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Naslov doktorske disertacije: Optimizacija trostruke modularne redundanse za

odredivanje praga u sistemima za detekciju napada.

Sazetak: Ova disertacija predstavlja razvoj hibridnog modela koji ¢e se koristiti u
sistemima za otkrivanje napada na mrezu - (IDS, eng. Intrusion Detection System)
a koji se fokusira na primenu trostruke modularne redundanse (TMR, eng. Triple
Modular Redundancy). U svrhu razvoja modela koristi¢e se TMR u kombinaciji sa
tri poznata IDS algoritma, to su algoritam najblizih suseda (KNN, eng. k-nearest
neighbours), algoritam kumulativnog zbira (CUSUM, eng. Cumulative Sum) i
algoritam eksponencijalno ponderisanog pokretnog proseka (EWMA, eng.
Exponentially Weighted Moving Average). Za dokazivanje efikasnosti i ta¢nosti
modela odabrani su distribuirani napadi uskrad¢ivanja usluge - (DDoS, eng.
Distributed Denial of Service) jer su jedna od najzastupljenijih vrsta napada na
mrezu a samim tim i razlog zasto se koriste u ovoj disertaciji. Naime, promenljivi
prag odlucivanja, koji donosi odluku o postojanju napada na posmatranu i
zasticenu mrezu, odreduje se koriséenjem kombinacije dobijenih vrednosti (broja
paketa po sekundi) primenom gore navedena tri algoritma, tj. na prethodno
zabelezenim podacima donoSenjem odluke veéinom glasova. Koris¢enjem
predlozene metode moguce je dobiti vrednost praga odlucivanja koji je preciznije
odreden nego u slucaju primene bilo kog od tri navedena algoritma pojedinacno.
Koris¢enjem tehnike TMR-a dobija se dinamicki prilagodljiv prag IDS sistema a
samim tim se povecava njegova preciznost i efikasnost $to posledicno dovodi do
smanjenja broja laznih alarma i neotkrivenih napada. Za dokazivanje ispravnosti
primenjenog pristupa koriste se javno dostupni skupovi podataka koji sadrze
podatke o zabelezenim DDoS napadima na mrezu. Dobijeni rezultati sa
predlozenim resenjem pokazali su bolje karakteristike nego svaki pojedina¢no
primenjen algoritam koji se koristi i to u proseku za 10,48% bolje od EWMA
algoritma, 3,59% bolje od CUSUM algoritma i 0,71% bolje od KNN algoritma za
koris¢ene skupove podataka. Razvijeni model detekcije sa predlozenom metodom

radi precizno i pravovremeno, $to znaci da su alarmi aktivirani pravilno i efikasno.

Kljucne reci: sajber bezbednost, trostruka modularna redundansa, sistem za
otkrivanje upada, algoritam k-najblizih suseda, algoritam kumulativnog zbira,
eksponencijalno ponderisani pokretni prosek, uskrac¢ivanje usluge, detekcija

napada, prag detekcije.
Nauc¢na oblast: Racunarske nauke
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I1I



The title of the doctoral dissertation: Triple Modular Redundancy

Optimization for Threshold Determination in Intrusion Detection Systems.

Abstract: This dissertation presents the development of a hybrid model that is
going to be used in Intrusion Detection Systems (IDS), where the focus is on the
application of Triple Modular Redundancy (TMR). In the development of the
model, TMR will be combined with three IDS algorithms: k-nearest neighbors
(KNN), Cumulative Sum (CUSUM), and Exponentially Weighted Moving Average
(EWMA). To demonstrate the efficiency and accuracy of this proposed model,
Distributed Denial of Service (DDoS) attacks were chosen, they are one of the
most common types of network attacks, which is why they are used in this
dissertation. The threshold wvalue indicating an attack on the network is
determined by combining the values (packages per second) from the three
algorithms, and a decision is made through majority voting based on past data. By
using the proposed method, a threshold value is achieved that is more precisely
defined than in the case of applying any of the three algorithms individually. The
use of TMR provides a dynamically adjustable IDS threshold, which in turn
increases its precision and efficiency, finally reducing the number of false alarms
and undetected attacks. Publicly available datasets containing data on recorded
DDoS network attacks are used to prove the accuracy. The results obtained with
the proposed solution showed better performance than each individually applied
algorithm, in average proposed solution is better than EWMA for 10,48%,
CUSUM for 3,59% and for KNN 0,71% using selected datasets. The developed
detection model with the proposed method operates accurately and promptly,

meaning that alarms are triggered correctly and efficiently.

Keywords: cyber security, triple modular redundancy, intrusion detection system,
k-nearest neighbors algorithm, cumulative sum algorithm, exponentially weighted

moving average, denial of service, attack detection, threshold.
Scientific field: Computer Science

Narrow scientific field: Information technology
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1. Uvod

Bezbednost informacionih tehnologija (IT) je jedno od najvaznijih pitanja za
vlade, korporacije, profesionalne korisnike i druge korisnike. Informacioni sistemi
su od kljuéne vaznosti za svakodnevno funkcionisanje, ali su izloZeni cestim i
sofisticiranim sajber napadima. Napadi mogu ozbiljno poremetiti vitalne usluge i
infrastrukturu, ¢ine¢i prevenciju i bezbednost prioritetom. Imajuéi u vidu da IT
brzo i neprestano napreduju, ne moze se zamisliti zivot bez informacionih
tehnologija. Rizici po bezbednost nikada nisu bili veéi nego danas, jer su
tehnologija i internet dostupni za dve trecine svetske populacije. Velika veé¢ina te
populacije poseduje barem neki informaticki uredaj kao Sto je mobilni telefon,
pametni sat, tablet ili racunar. Uz to svaka veca institucija poseduje brojne
uredaje povezane na internet (IoT, eng. Internet of Things), a veéina tih uredaja je

slabo zasti¢ena tokom povezanosti na javnu racunarsku mrezu odnosno internet.

Sto se ti¢e vladinih i nevladinih tela, kao i korporacija, IT bezbednost je
donekle poboljsana, ali cesto nije adekvatna ili ¢ak i ne postoji. Danas vlade imaju
sopstvene racunarske timove za hitne slucajeve (CERT, eng. Computer Emergency
Response Team) koji se bave napadima i bezbednosnim incidentima, dok privatne
korporacije imaju interne IT bezbednosne odseke ili angazuju eksterne struc¢njake
za organizovanje IT bezbednosne zastite (eng. outsourcing). Cak i sa ovim merama
za sprecavanje bezbednosnih incidenata, i dalje je moguée da se pretrpe napadi i

bezbednosni prodori koji mogu prouzrokovati veliku stetu.

Predmet ove disertacije predstavlja pristup razvoju sistema za detekciju
napada na mrezu (IDS, eng. Intrusion Detection System) koji se fokusira na
primenu trostruke modularne redundanse (TMR, eng. Triple Modular
Redundancy), a posledicno i na rastuéi znacaj bezbednosti u informacionim
sistemima obzirom na Siroku upotrebu tehnologija i sve veéi broj uredaja koji su
povezani na javnu ra¢unarsku mrezu. Sistem za detekciju napada na mrezu, koji je
jedan od rezultata disertacije, zasniva se na optimizaciji postoje¢ih algoritama za
detekciju napada. Na pocetku se uzimaju bilo koja tri ve¢ dobro poznata algoritma
koja se koriste u pomenutim sistemima i to su algoritam najblizih suseda (KNN;,
eng. k-nearest neighbours), algoritam kumulativnog zbira (CUSUM, eng.
Cumulative Sum) i algoritam eksponencijalno ponderisanog pokretnog proseka
(EWMA, eng. Exponentially Weighted Moving Average) koji se zatim kombinuju

u algoritam TMR radi dobijanja preciznijih rezultata.

Cilj ove disertacije je razvoj hibridnog modela zasnovanog na TMR za detekciju



napada na mrezu primenom postojec¢ih algoritama koris¢enih u takvim sistemima.
Postojeci algoritmi se koriste sa algoritmom TMR kako bi se postigla veca ta¢nost
rezultata, odnosno kako bi se preciznije odredio prag detekcije napada u realnom
vremenu [I]. Cilj razvoja novog modela je poveéanje preciznosti u odnosu na
pojedina¢no koriséene algoritme, cime se pokazuje da je TMR doprineo

poboljsanju u primeni na sistemima za detekciju napada na mrezu.

Za validaciju reSenja razvijene metode, koris¢eni su distribuirani napadi
uskracéivanja usluge - (DDoS, eng. Distributed Denial of Service) kao najcescéa
vrsta napada koja ujedno predstavlja najveé¢i problem ako unutar ciljanog sistema
nije omogucena adekvatna zastita. DDoS napad predstavlja veliki broj zahteva
upucen sa razlicitih rac¢unara ili informatickih uredaja koji pokusavaju da premase
kapacitet mreze koja je meta napada. Obi¢no se distribuira putem prethodno
inficiranog velikog broja racunara ili drugih uredaja povezanih na internet, tzv.
botnet mreze. Odabir adekvatnog nacina za detekciju ovih napada [2 [3]
predstavlja veliki izazov jer napadi dolaze u razli¢itim oblicima, kao Sto su napadi
poplavljivanja (eng. Flood attacks), napadi na protokol (eng. Protocol attacks) i
napadi na aplikacionom sloju (eng. Application layer attacks) [4], [5]. U ovom radu
fokus je na napade poplavljivanja, poput Hypertext Transfer Protocol (HTTP)
flood i User Datagram Protocol (UDP) flood napada. DDoS napadi su najceséi i
najopasniji, jer bi cela drzava, odnosno javna IT infrastruktura drzave, mogla biti
blokirana sa dovoljno jakim DDoS napadom. Predlozeno resenje moze da se koristi
za bilo koji od napada poplavljivanja. Obi¢no su takvi napadi masivni i mogu
naneti znacajnu Stetu potencijalnim zrtvama, kao i imati finansijski uticaj na skoro

svaki poznati sistem.

Opsta hipoteza ovog naucnog istrazivanja sprovedenog u okviru predlozene
doktorske disertacije moze biti formulisana na slede¢i na¢in: Integracijom poznatih
algoritama za detekciju napada na mrezu u hibridni model koriste¢i TMR, kreira
se robusniji IDS sistem koji svoju efikasnost dokazuje poredenjem rezultata na

javno dostupnim skupovima podataka.

Metode koje se koriste u ovoj disertaciji su: deskriptivna metoda koja se odnosi
na prikupljanje, opisivanje i harmonizaciju postoje¢ih podataka, komparativna i
analiticka istrazivacka metoda koja podrazumeva uporedivanje, vrednovanje i
interpretaciju dobijenih rezultata, potom analizu podataka iz istrazivanja drugih
autora, kao i metode statisticke obrade podataka. Predlozeni razvoj kreiranja
modela se zasniva na odabiru algoritama koji su relevantni i njihovo kombinovanje

u model sa trostrukom modularnom redundansom u cilju dobijanja preciznijih



rezultata. Za postizanje postavljenog cilja, koris¢ene su kvalitativne i kvantitativne
metode. Uz to su koriS¢ena razlicita softverska resenja od kojih se mogu izdvojiti
programski jezik Python i statisticki paket R sa odgovaraju¢im bibliotekama koje
su opisane u odeljku [£.2]

Rezultat naucnog istrazivanja koje je sprovedeno u okviru ove disertacije
ukljucuje razvoj hibridnog modela za spregu algoritama kako bi se dobili najbolji
rezultati. Osim toga, vazan rezultat predstavlja i kreiranje sistema koji
implementira postojeée algoritme u model sa TMR koji je zatim testiran i

validiran na realnim skupovima podataka.

Ostatak disertacije je organizovan na slede¢i nacin. Poglavlje [2] sadrzi dva
odeljka, pri ¢emu odeljak sadrzi motiv istrazivanja, dok odeljak sadrzi
pregled relevantnih istrazivanja u svetu i kod nas iz oblasti koja je predmet ove
disertacije. Poglavlje |3 poc¢inje odeljkom koje uvodi metodologiju rada gde su
opisana tri odabrana algoritma: EWMA [6, [7], CUSUM [8, O], i KNN algoritam,
koji su koris¢eni u kombinaciji sa TMR algoritmom koji je detaljnije opisan u
ovom odeljku. Odeljak sadrzi analizirane skupove podataka koji su koriséeni za
trening/obuku, testiranje i validaciju predlozenog resenja. Poglavlje {4| organizovano
je u tri celine. Odeljak koji sadrzi arhitekturu predlozenog resenja, za kojim
sledi odeljak [4.2] gde je predstavljena implementacija predlozenog resenja sa
modelovanjem mreznog saobracaja. Kona¢no, na kraju poglavlja u odeljku daje
prikaz rezultata dobijenih koris¢éenjem ove metodologije. Diskusija dobijenih
rezultata je predmet poglavlja [5| sa tri odeljka. Odeljak [5.1] sadrzi uporedne
rezultate dobijene na koris¢éenim skupovima podataka, odeljak sadrzi unakrsnu
validaciju dobijenih rezultata dok odeljak sadrzi predlog praktiéne primene
TMR metoda u IDS sistemima. Zakljuéna razmatranja sa posebnim osvrtom na

dalje pravce istrazivanja se daju na kraju disertacije u poglavlju [6]



2. Motivacija i pregled relevantnih istrazivanja

Detekcija napada ima vaznu ulogu u rac¢unarskim sistemima, jer od postupaka
detekcije zavisi brzina i adekvatna reakcija sistema za zastitu od napada. DDoS
napadi se svakodnevno dogadaju, dok su na primer najosetljiviji i najvazniji
racunarski sistemi oni koji se koriste u zdravstvu, energetici, vodosnabdevanju...
[T0] Napad na neki od takvih sistema moze imati nesagledive posledice koje nisu

samo materijalne prirode.

U poslednjih nekoliko godina su zabelezeni neki od najve¢ih DDoS napada. U
avgustu 2023. godine kompanija “Google”, jedna od najve¢ih na svetu detektovala
je DDoS napad koji je na svom maksimumu iznosio oko 398 miliona zahteva u
sekundi [I1]. Taj napad je pogodio nekoliko internet servis provajdera (ISP) odnosno

kompanija koje se bave internet infrastrukturom.

U januaru 2023. godine, informaticka infrastruktura Ministarstva unutrasnjih
poslova (MUP) Republike Srbije, je bila 48 ¢asova pod konstantnim DDoS napadima.
Tokom tog perioda odbijeno je pet velikih napada i uspesno su zasti¢eni podaci i
baze MUP-a [12].

U avgustu 2023. godine kompanija “Cloudflare”, jedna od vodec¢ih kompanija u
svetu za zaStitu od napada, detektovala je DDoS napad do tada najvedi
zabelezen [I3]. Tom prilikom hiljade DDoS napada su upuéeni prema kompanijama
koje se bave pruzanjem kockarskih usluga i igrama na srecu, 89 od tih napada su
iznosili preko 100 miliona zahteva u sekundi, dok je najve¢i od njih iznosio 201
milion zahteva u sekundi. Prethodni najve¢i napad je bio detektovan februara

2023. godine i iznosio je 71 milion zahteva u sekundi.

2.1 Motivacija

Naucno istrazivanje koje je predmet ove disertacije proisteklo je iz potrebe za
povecanjem otpornosti informacionih sistema, koji su sve viSse izlozeni
sofisticiranim sajber napadima, dok je ¢ovecanstvo istovremeno sve vise zavisno od
informacionih sistema koji zahtevaju sve veéu pouzdanost odnosno dostupnost.
Prevencija i detekcija napada na mreze postali su kljuéni aspekti zastite vitalnih
sistema. Rad [I4] istrazuje strategije detekcije napada, naglasavajuéi kljucne
izazove savremene tehnologije u prepoznavanju i prevenciji pretnji. Softver IDS i
njegova efikasnost su tema ovog istrazivanja jer je IDS jedna od osnovnih
komponenti zastite umrezenih racunarskih sistema od napada. Kako je istaknuto u

radu [I5], savremeni trendovi zahtevaju inovativhe metode za optimizaciju



performansi. Optimizacijom metoda za detekciju napada kroz primenu trostruke
modularne redundanse omogucéava se preciznije, efikasnije i pravovremeno
otkrivanje napada, kako bi se obezbedila vec¢a sigurnost u takvim sistemima.
Trostruka modularna redundansa se koristi za poboljSanje bezbednosti i
pouzdanosti racunarskih sistema jos od nastanka rac¢unara [16], [17] i jedan je od

razloga zasto je odabrana za ovo resenje.

Postoje razli¢iti pristupi otkrivanju mreznih napada [18] koji se mogu podeliti u
tri osnovne grupe: host-bazirani IDS (HIDS, eng. Host Intrusion Detection System),
mrezno bazirani IDS (NIDS, eng. Network Intrusion Detection System) i hibridni
sistemi. Na osnovu koris¢enih metoda za detekciju, IDS se mogu podeliti na detekciju
napada na osnovu potpisa (SIDS, eng. Signature-based Intrusion Detection System) i
na osnovu nepravilnosti (AIDS, eng. Anomaly-based Intrusion Detection System). U
radu [19] navodi se klasifikacija DDoS napada i mehanizama odbrane, omoguéavajuéi

dublje razumevanje problema i razvoj efikasnijih tehnika zastite od napada.

Fokus u ovom radu je na AIDS pristupu. Razvoj takvog sistema sastoji se od
dve faze: prva je faza obucavanja (ucenja) koja daje sliku o tome Sta predstavlja
regularan mrezni saobracaj, druga faza je testiranje na skupovima podataka koji
nisu do tada koris¢eni. AIDS se moze podeliti u nekoliko kategorija na osnovu
metoda koriS¢éenih za obucCavanje: nadzirano ucenje, nenadzirano ucenje i
probabilisticko ucenje, meko racunarstvo, detekcija mnepravilnosti bazirana na

znanju i kombinovanom ucenju.

AIDS pristup je odabran posto ima brojne prednosti u odnosu na druge pristupe,
a neki od njih su: mogucénost da otkrije nove napade (eng. Zero-day attacks) koji do

tada nisu zabelezeni i moguénost da otkrije napade iznutra.

Predlozeno resenje moze se koristiti i za otkrivanje drugih vrsta napada, kao sto
su napadi Probe, User to Root (U2R). Jedan od tih napada je i napad prelivanja
bafera (eng. Buffer Overflow) koji je tipa U2R i veoma je cest. Cilj tog napada je
da posalje vise paketa nego Sto ciljani sistem moze da obradi u jedinici vremena.
Jedan od napada koji se Cesto koristi je NMAP (eng. Network Mapper) napad, koji
se koristi za skeniranje portova i IP adresa na ciljanom sistemu, odnosno na sistemu

zrtve.

Koriséeni algoritmi su odabrani zbog svojih svojstava koja sluze za detekciju
napada. Prvi algoritam je KNN koji je jednostavan algoritam za klasifikaciju i
regresiju [20]. Algoritam funkcionise tako $to, za dati ulazni podatak, trazi k

najblizih suseda u skupu podataka za obucavanje prema nekoj metrickoj



udaljenosti. U klasifikaciji, ulazni podatak se svrstava u klasu kojoj pripada ve¢ina
njegovih najblizih suseda. U regresiji, predvidanje je prosek vrednosti njegovih
suseda. Algoritam je neparametarski, Sto ga ¢ini jednostavnim, ali moze biti spor
kada se radi o velikim skupovima podataka. Na slici |1 se moze videti graficki
prikaz klasifikacije u KNN algoritmu. Izbor vrednosti & je bitan Sto se moze videti
na prikazanoj slici, za k=3 novi podatak pripada klasi B, dok za k=6 isti podatak
pripada klasi A. Udaljenost od najblizih suseda se najces¢e meri Euklidskim

rastojanjem, koris¢enjem formule koja se nalazi u odeljku (3.1.1}

Klasa B
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Slika 1: Prikaz klasifikacije k-najblizih suseda

Drugi algoritam koji se koristi je eksponencijalno ponderisani pokretni prosek
(EWMA - eng. Exponentially Weighted Moving Average). On predstavlja
kvantitativnu ili statisticku meru koja se koristi za modelovanje ili opisivanje
vremenskih serija. Pokretni prosek je osmisljen tako da starijim podacima daje
manju tezinu u poredenju sa skorijim podacima. Iz tog razloga, vrednost pondera
se smanjuje eksponencijalno kako podaci postaju stariji, sto je prikazano na slici [2]
Jedini parametar koji korisnik algoritma mora da unese i koji je bitan za donosenje
odluke je parametar «, ovaj parametar odreduje koliko je trenutno posmatrani
podatak bitan za izracunavanje. Sto je vrednost parametra « veca, to su skoriji

podaci relevantniji, pri ¢emu vrednost parametra o moze uzeti vrednost izmedu 0 i



1, tako da ako je vrednost parametra 1 onda se uzimaju u obzir samo najskoriji
podaci. Uobicajeni opseg vrednosti parametra « za veé¢inu primena je izmedu 0,2 i
0,3. Jednacina po kojoj se EWMA izracunava se nalazi u odeljku [3.1.2]

EWMA algoritam ¢esto ima veliki broj laznih pozitiva, ali uz manja podesavanja

moze davati dobre rezultate.
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Slika 2: Prikaz uticaja o parametra u EWMA algoritmu po danima

Treéi algoritam je CUSUM (eng. Cumulative Sum), algoritam koji detektuje
promene. Azurira se periodicno i u realnom vremenu, to je jedna od njegovih
prednosti jer se u mreznom saobracaju broj paketa menja konstantno tokom
vremena. CUSUM je algoritam koji je optimizovan da meri bilo koje odstupanje od
zadate vrednosti, moze detektovati i najmanje promene. Sa CUSUM algoritmom
izrac¢unava se suma izmedu dobijenih i oc¢ekivanih vrednosti. CUSUM se lako moze
prilagoditi konkretnom problemu i veé¢ postoje brojne varijacije ovog algoritma, a
moze se cak i podesiti da sam u¢i kako bi detektovao promene u razli¢itim

scenarijima.

CUSUM je zapravo srednja vrednost sume odstupanja od referentne vrednosti p,
koja predstavlja periodi¢no azuriranu vrednost u realnom vremenu [21, 22]. Formula

za izracunavanje CUSUM vrednosti se nalazi u odeljku [3.1.3]



Tri pomenuta algoritma KNN, EWMA i CUSUM se u disertaciji kombinuju
u algoritam trostruke modularne redundanse. Kada se radi o sistemima u kojima
je potrebno minimizovati greske onda se najcesc¢e koristi redundansa. Koriséenje
redundanse zahteva viSe resursa nego prilikom normalnog funkcionisanja sistema u
kojem se implementira, pri cemu je taj resurs najcesce taj resurs vreme ali moze biti i
koli¢ina ulaznih podataka. U radu [23] je pokazano da sa povecanjem kompleksnosti

sistema posledi¢no raste i vreme potrebno za detekciju.

MreZni
saobracaj

Odluka da
li je napad

Slika 3: TMR algoritam u IDS sistemu

Kod TMR algoritma za odredivanje ispravnog rezultata koristi se vecinsko
odlucivanje. Za tri ulazna parametra koja se dobiju primenom tri navedena
algoritma, dobi¢emo tri izlazna rezultata gde ¢e nakon odlucivanja biti izabrana
jedna zajednicka izlazna vrednost. U ovom sluc¢aju ta vrednost ¢e odredivati da li

je doslo do napada ili nije [1J.

Na slici [3] se vidi prikaz funkcionisanja TMR algoritma u jednom IDS sistemu.
TMR donosi odluku da li je doslo do napada ili ne i time obezbeduje preciznije

rezultate.



2.2 Pregled relevantnih istrazivanja

U nastavku rada prikazan je pregled istrazivanja koja se bave odabranim
algoritmima k-najblizih suseda, eksponencijalno ponderisanog pokretnog preseka i
kumulativnog zbira, takode je prikazan i pregled istrazivanja koja se bave
algoritmom trostruke modularne redundanse i IDS sistemima. U prvu grupu
prikazanih istrazivanja svrstani su radovi koji se bave algoritmom KNN [20], [24],
[25], [26], [27], [28], a potom slede radovi posveéeni EWMA algoritmu [29], [30],
311, [32], [33], [34], [7]. Nakon navedenog slede radovi koji se bave CUSUM
algoritmom [34], [9], [35], [36], [37], [38], [22], [39], nastavljaju se radovi koji se
bave algoritmom TMR [40], [41], [42], [43], [44]. Poglavlje zavrsavamo sa
pregledom istrazivanja ¢ija je glavna tema bila IDS sistemi [45], [46], [47], [48],
491, 31, [501, [511, [5], [521, [53], [54], [18].

2.2.1 Pojedinacni algoritmi

Atawodi [20] predlaze unapredenje IDS sistema koriséenjem masinskog ucenja.
Koriste se dva algoritma kako bi se poboljsala tacnost detekcije napada, pri cemu
su to algoritmi k-najblizih suseda (KNN) i Slucajna Suma (eng. Random Forest).
KNN algoritam se koristi za klasifikaciju ulaznih podataka na osnovu njihove
podudarnosti sa skupovima podataka za obucavanje, dok algoritam Sluc¢ajne Sume
kreira vise stabala odluke i kombinuje njihove rezultate kako bi odredio tip napada.
Za istrazivanje u ovom radu koris¢en je NSL-KDD skup podataka, i on se sastoji
od istorijskih podataka o razlicitim vrstama mreznih napada kao i o normalnim
mreznim aktivnostima. Izazovi koji se susre¢u u ovom radu su preciznost detekcije,
optimizacija izbora parametara (npr. vrednost k& kod KNN algoritma) i tacnost
klasifikacije izmedu algoritama treniranih na razli¢itim skupovima podataka. Kroz
desetostruku unakrsnu validaciju, autor analizira performanse KNN i Sluc¢ajna
Suma algoritama u detekciji napada. Algoritam Sluc¢ajna Suma se koristi zbog svoje
moguénosti  klasifikacije putem strukture stabla, dok KNN omogucava
prepoznavanje obrazaca ponasanja u podacima mreznog saobrac¢aja. Koris¢enjem
ove metode, autor je uspeo da povec¢a tacnost i brzinu detekcije, optimizujuéi
sistem za identifikaciju cak i sofisticiranih napada. Koriste¢i istorijske podatke o
napadima, algoritmi su obuceni da prepoznaju i reaguju na potencijalne pretnje u
realnom vremenu, poboljsavajuéi time efikasnost sistema za detekciju napada. U
radu je prikazano da su oba algoritma postigla visoku tacnost, ali da algoritam
Slucajne Sume daje neznatno bolje rezultate koji idu i do 99,81% u nekim

slucajevima. Poseban znacaj pridaje se izboru svojstava zabelezenih napada, jer



one direktno uticu na efikasnost algoritama. Zakljucak je da je kombinacija
algoritama masinskog ucenja efikasnija u detekciji napada od pojedina¢nih metoda
i da se moze koristiti za poboljsanje bezbednosti sigurnosnih sistemima u stvarnim

mreznim okruzenjima, S$to je pokazano i u predlozenom resenju.

Kiyak sa svojim timom (2023) [24] pokazuje unapredenje algoritma k-najblizih
suseda (KNN) koje poboljsava tacnost Kklasifikacije kroz dodatno smanjenje
osetljivosti na Sumove i odstupanja u podacima. Standardni KNN algoritam koristi
k mnajblizih suseda za odredivanje klase datog podatka, ali je cesto podlozan
greskama kada su podaci sa Sumom ili izuzecima prisutni u skupu podataka.
Algoritam k-najblizih suseda visokog nivoa HLKNN predstavljen u ovom radu,
fokusira se na ublazavanje ovih problema koriste¢i koncept ,sused suseda“ u
postupku klasifikacije, sto znacajno doprinosi vec¢oj stabilnosti i tacnosti modela. U
HLKNN algoritmu, osim standardnih najblizih suseda, ukljuc¢eni su i susedi tih
suseda kako bi se dodatno obezbedila stabilnost modela i kako bi se time sprecilo
da Sum utice na ishod Kklasifikacije. Time se kreira Siri opseg uticaja, koji
omogucava algoritmu da bolje ,razume® okolinu svakog podatka. Koriste¢i ovaj
nac¢in, HLKNN se pokazao otpornijim na promene i Sumove u podacima, Sto
omogucava njegovu primenu na zahtevnim klasifikacionim problemima. Efikasnost
HLKNN algoritma potvrdena je kroz eksperimente na 32 razlicita skupa podataka,
gde je tom prilikom HLKNN algoritam uspesno nadmasio tradicionalni KNN u
tacnosti klasifikacije. Prosecna tacnost koju je HLKNN postigao iznosila je 81,01%,
dok je klasicni KNN ostvario proseénu tacnost od 79,76%. Osim poboljsane
preciznosti, HLKNN takode uspesno resava odredene probleme sa klasifikacijom
viseklasnih podataka koji su karakteristicni za klasican KNN algoritam.
Zahvaljujuéi ovoj izmeni, HLKNN moze imati primenu u razlic¢itim situacijama gde
je klasifikacija od velike vaznosti, poput medicinske dijagnostike, upravljanja
podacima u IoT uredajima i kod analize biologkih uzoraka. Algoritam je pokazao
znacajna unapredenja posebno u oblastima gde je potreban balans izmedu
slozenosti modela i preciznosti klasifikacije, Sto ga ¢ini efikasnim alatom u
savremenoj primeni masinskog ucenja. Ovaj ¢lanak [24] pokazuje da je KNN

algoritam dobar izbor za predlozeno resenje.

Zhang i dr. (2016) [25] se bave unapredenjem klasicnog KNN algoritma za
efikasnost rada sa velikim koli¢inama podataka. Tradicionalni KNN algoritam je
jednostavan i efikasan za male i srednje skupove podataka, ali postaje vremenski i
racunski zahtevan kada se koristi za obrade velikih skupova podataka zbog linearne

pretrage kroz sve tacke u skupu podataka. Ovaj problem je posebno izrazen kada
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se poveCava broj dimenzija ili kada se radi o skupovima sa milionima uzoraka, kao
Sto je cesto slucaj u analizi podataka u industrijskom i nau¢nom kontekstu. Autori
predlazu optimizovaniju verziju KNN algoritma koja koristi distribuirane obrade i
paralelizaciju kako bi se smanjila slozenost i vreme obrade podataka. Jedan od
kljucénih pristupa u ovom radu je koris¢enje podele podataka, kako bi se podaci
rasporedili na viSe masina i time omoguéila paralelna obrada. Ova podela
podataka smanjuje optereéenje na jednoj masini i omogucava algoritmu da
efikasno obraduje podatke u realnom vremenu. Osim distribuiranog pristupa,
autori uvode tehnike za smanjenje dimenzionalnosti i poboljsanje performansi
KNN algoritma, ukljucuju¢i metodu koja koristi samo relevantne dimenzije za
odredene podatke. Time se smanjuje broj dimenzija koje algoritam obraduje, sto
doprinosi smanjenju ukupnog broja izracunavanja i ubrzava pretragu k-najblizih
suseda. Ovo dodatno poboljsava tacnost i preciznost klasifikacije jer algoritam
koristi najvaznije karakteristike podataka. Eksperimenti u radu pokazuju da
predlozeni optimizovani KNN algoritam ostvaruje znacajna ubrzanja u poredenju
sa klasicnim KNN pristupom kada se primenjuje na velike skupove podataka. Na
skupu podataka sa velikim brojem primeraka, optimizovani algoritam pokazuje
bolje performanse i brze vreme izvrsavanja zahvaljujuéi paralelizaciji i strategijama
smanjenja dimenzionalnosti. Takode, evaluacija algoritma prikazuje visok nivo
tacnosti klasifikacije u poredenju sa drugim tehnikama klasifikacije, ¢ime se
dokazuje efikasnost i robusnost predlozenog pristupa. U zakljucku, autori
naglasavaju da optimizovana verzija KNN algoritma ima Siroku primenu u
analizama velikih skupova podataka, ukljucujuéi zadatke kao Sto su prepoznavanje

obrazaca, medicinska dijagnostika i analiza ponasanja korisnika.

Nuti (2018) [26] u svom radu istrazuje poboljsanje algoritma k-najblizih suseda
kroz primenu Bajesovog pristupa za odredivanje optimalnog broja suseda,
parametra k, bez oslanjanja na statisticke Markov chain Monte Carlo metode
(MCMC). Tradicionalni KNN algoritmi se suo¢avaju s izazovom odabira parametra
k, sto znacajno utice na tacnost klasifikacije i regresije. U ovom radu se predlaze
algoritam koji izracunava posteriornu distribuciju k specificnu za svaki podatak,
time redefinisué¢i problem u detekciju promena u distribuciji podataka. Algoritam
organizuje podatke prema udaljenosti od ciljne tacke i pretpostavlja da podaci blizi
cilju poticu iz iste distribucije, dok udaljeniji podaci pripadaju razli¢itim. Koristeci
ovu pretpostavku, algoritam racuna verovatno¢u promena izmedu razlic¢itih suseda
i odreduje optimalnu vrednost parametra k. Za razliku od tradicionalnih metoda
koje koriste simulacije, ovaj algoritam nudi ta¢no i brzo resenje. U radu se navodi

da je predlozena metoda testirana na klasifikacionim i regresionim skupovima
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podataka, uklju¢ujuci Ripley dataset i Nuclear Power Plant dataset. U poredenju s
rucnim podeSavanjem parametra k, algoritam je pokazao veéu preciznost i
efikasnost. Na Ripley datasetu, stopa greske je smanjena na 0.09 u poredenju s
0.13 za tradicionalni KNN, dok je vreme obrade smanjeno sa sati na milisekunde.
Glavna prednost ovog pristupa je njegova lokalna analiza, gde se k odreduje
specificno za svaki podatak, za razliku od globalnih metoda. Nuti takode istice
vaznost odabira metrike udaljenosti, posebno u visedimenzionalnim problemima.
Ovaj rad znacajno doprinosi primeni Bajesovih metoda u KNN algoritmima,
omogucavajuéi preciznije klasifikacije i regresije, kao i bolji uvid u verovatnoce

donosenja odluka, ¢ime se prosiruje njihova primena u oblasti masinskog ucenja.

Patel i saradnici (2018) [27] se bave problemom Kklasifikacije neuravnotezenih
podataka koriste¢i unapredeni algoritam fazi k-najblizih suseda (Fuzzy KNN), koji
koristi adaptivni pristup za reSavanje problema dominacije vecinskih klasa.
Neuravnotezeni podaci predstavljaju znacajan izazov u masinskom ucenju jer
standardni klasifikatori c¢esto favorizuju veéinske klase na racun tacnosti
klasifikacije manjinskih klasa. Ovde autori uvode adaptivni pristup kojim
prilagodavaju broj najblizih suseda k za svaku klasu u zavisnosti od njene velicine,
omogucavajuéi tako bolju ravnotezu izmedu klasa. Glavna inovacija je unapredenje
fazi funkcije ¢lanstva koris¢enjem razlic¢itih vrednosti k za razlicite klase. Vecéinske
klase koriste veée k vrednosti, dok se za manjinske klase koriste manje vrednosti,
¢ime se smanjuje mogucénost pogresne klasifikacije manjinskih instanci. Algoritam
koristi adaptivni pristup tokom faze obucavanja za izracunavanje ¢lanstva instanci
u klasama, dok se u test fazi clanstvo novih instanci odreduje na osnovu
udaljenosti do najblizih suseda i njihovog clanstva u klasama. Na kraju, klasa sa
najve¢im clanstvom se dodeljuje test instanci. Eksperimenti sprovedeni na deset
skupova podataka sa razli¢itim nivoima neuravnotezenosti pokazuju da predlozeni
algoritam daje bolje rezultate u poredenju sa postoje¢im metodama. Rezultati su
analizirani pomoc¢u standardnih mera, pri ¢emu predlozeni algoritam konstantno

nadmasuje konkurenciju u tacnosti i uravnotezenosti klasifikacije.

Parvin i saradnici (2008) [28] istrazuju unapredenje klasi¢nog algoritma KNN
kroz razvoj modifikovane verzije, nazvane MKNN. Glavna ideja ovog pristupa je
da se za svaki uzorak u obuci izracuna dodatna vrednost, nazvana validnost, koja
predstavlja koliko je uzorak relevantan za svoju klasu. Ova vrednost se koristi za
ponderisanje prilikom klasifikacije novih podataka, $to omogucava preciznije
odluke u poredenju sa tradicionalnim KNN-om. Algoritam funkcionise tako sto

prvo procenjuje validnost svakog uzorka iz skupa za obucavanje. Validnost se
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racuna na osnovu broja suseda koji pripadaju istoj klasi. Nakon toga, prilikom
klasifikacije novog uzorka, koristi se ponderisana verzija KNN-a, gde su tezine
suseda odredene njihovom udaljenosé¢u i prethodno izracunatom validnoséu. Ovaj
pristup daje ve¢u vaznost uzorcima koji su stabilniji i blizi ispitivanom uzorku, dok
smanjuje uticaj onih koji su manje pouzdani ili se nalaze dalje. Eksperimenti
pokazuju da MKNN postize bolje rezultate od KNN-a na razlicitim skupovima
podataka, ukljuc¢uju¢i Wine, Isodata i Monk probleme. Ova poboljsanja se
pripisuju dodatnim informacijama koje validnost pruza, omogucavajuci robusniju
klasifikaciju ¢ak i u prisustvu Sumova ili neinformativnih uzoraka. Uprkos
dodatnom koraku procene validnosti, algoritam ostaje racunski efikasan, jer se
validnost izracunava samo jednom tokom faze obucavanja. Rezultati su pokazali da
je MKNN znacajno bolji izbor u scenarijima gde klasicni KNN pokazuje slabosti,

narocito kod visedimenzionalnih i sSumovitih podataka.

Cisar i dr. (2010) [29] se bave primenom EWMA algoritma u detekeiji upada u
racunare i mrezne sisteme. Cilj je da se identifikuju nepravilnosti koje bi mogle da
ukazu na napade u racunarskim sistemima, i to analizirajuc¢i promene u intenzitetu
mreznog saobracaja. EWMA algoritam je metoda koja, uz pomoé¢ ponderisanih
proseka, omogucava pracenje i detekciju odstupanja u vremenskim serijama.
Algoritam daje veéi znacCaj novijim podacima, dok stariji podaci imaju manji
uticaj. Parametar A odreduje koliko su relevantni stariji podaci; veca vrednost
parametra A daje prednost novijim podacima, dok manja vrednost A pruza
stabilnost prilikom detekcije, ali sporije reaguje na nagle promene. Autori su
upotrebili EWMA kontrolne grafikone za pracenje promena saobrac¢aja u stvarnim
mrezama, fokusiraju¢i se na detekciju malih pomeranja u srednjim vrednostima
koje mogu biti znak potencijalnih napada. Upotrebljena je autenticna mrezna
aktivnost, prikupljena alatima za praéenje, poput MRTG (eng. Multi Router
Traffic Grapher) softvera [55]. Koriséeni su grafikoni za dnevni, nedeljni i mese¢ni
saobracaj, Sto je omogucilo utvrdivanje vrednosti koje ukazuju na pretnje od
napada. Studija je analizirala i optimizaciju parametra A kako bi se smanjili lazni
alarmi, koji su izazov u primeni EWMA algoritma na mrezni saobracaj. Lazni
alarmi mogu ometati sigurnost sistema, pa je optimizacija kljuéna za tacniju
detekciju napada. Rad razmatra i uticaj meduzavisnosti u vremenskim serijama
posmatranog saobracaja, Sto je bitno za preciznost algoritma u razlikovanju pravih
napada od nasumicnih promena u saobracaju, jer je potrebno posmatrati duzi
vremenski period, odnosno nedeljni ili mese¢ni saobracaj, kako bi se dobili
precizniji rezultati. Na osnovu dobijenih rezultata, autori su zakljucili da statistika

dobijena primenom EWMA algoritma moze biti efikasna za detekciju upada kada
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se parametri prilagode specificnostima mreznog saobracaja, pri ¢emu posebnu

paznju treba posvetiti inicijalnim vrednostima i podesavanju .

U (Cisar i dr. 2019) [30] prikazane su i moguénost primene statistickih metoda i
fazi logike u otkrivanju nepravilnosti u mreznim sistemima. Autori su se fokusirali
na algoritam eksponencijalno ponderisanog pokretnog proseka (EWMA), koji
pomaze u pracenju intenziteta dogadaja u mrezi. EWMA statistika omogucava
brzo detektovanje promena u mreznom saobracaju, ¢ime se moze utvrditi
potencijalna pretnja. Ipak, standardni EWMA algoritam moze biti poboljsan
ukljuc¢ivanjem adaptivnog praga i fazi logike. Fati logika omogucava preciznije
odredivanje stepena rizika, sto smanjuje broj laznih alarma. Kombinacija EWMA
algoritma sa fazi logikom moze unapred upozoriti na mrezni napad, pruzajuci
administratorima moguc¢nost da pravovremeno reaguju. U radu su razmotreni
razliciti tipovi funkcija pripadnosti i fazi pravila. Na primer, jedno od pravila moze
biti: ,,Ako su sva tri EWMA parametra visoka, generisi alarm“. Na ovaj nacin, fazi
sistem omogucava klasifikaciju mreznog stanja na tri klase: normalno, upozorenje
ili alarm. Kroz simulaciju u alatu ,,Matlab Fazzy Logic Toolbox*“, autori su testirali
algoritam koriste¢i razlicite funkcije pripadnosti i procenjuju tacnost sistema.
Simulacija potvrduje da trostruko uzastopno prekoracenje kontrolne granice moze
izazvati alarm, dok uvodenje fazi pravila smanjuje verovatnoc¢u gresaka u detekciji.
Zakljucak rada istice da integracija fazi logike u EWMA algoritma omogucava

detaljniju analizu mreznih podataka i doprinosi boljoj bezbednosti sistema.

Cisar i saradnici (2010) [31] su pokazali da je primena eksponencijalno
ponderisanog pokretnog proseka (EWMA) za otkrivanje upada u mrezne sisteme.
Autori su analizirali efikasnost EWMA algoritma u detektovanju promena u
intenzitetu mreznog saobracaja, koje mogu ukazivati na potencijalne pretnje.
EWMA statistika je klju¢na u prac¢enju promena kroz vreme, pri ¢emu noviji
podaci imaju veéi znacaj prilikom proracuna. Algoritam koristi parametar A, koji
odreduje uticaj starijih podataka: manja vrednost A daje veéu vaznost istorijskim
podacima, dok veéa vrednost A\ stavlja akcenat na novije promene. Standardna
vrednost parametra A se obi¢no postavlja izmedu 0,2 i 0,3, a optimizacija ovog
parametra moze dodatno poboljsati performanse detekcije nepravilnosti. Rad uvodi
adaptivni prag koji prilagodava granicu alarma u skladu sa srednjom vrednoséu
saobracaja. Da bi se smanjio broj laznih alarma, predlozeno je da se alarm pokrene
tek nakon sto nekoliko uzastopnih vrednosti prede vrednost praga. Takode, autori
uvode faktor vremena u algoritam kako bi okidanje alarma bilo relevantno samo

ako je prekoracenje praga trajalo duze od odredenog vremena, ¢ime se dodatno
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filtriraju slucajni skokovi u saobracaju. Uz to, istrazena je uloga autokorelacije u
otkrivanju upada. Autokorelacija moze pomoc¢i u razlikovanju izmedu pravih
pretnji i normalnih varijacija u mrezi, pri ¢emu nizak stepen autokorelacije
omogucava algoritmu da efikasno detektuje i male promene u intenzitetu dogadaja.
U zakljuénim razmatranjima autori su istakli da EWMA algoritam, kada se
primeni uz odgovaraju¢u optimizaciju parametara i adaptivni prag, pokazuje veliki
potencijal za unapredenje detekcije upada u mreznim sistemima. Njegova
sposobnost da brzo i precizno reaguje na promene u mreznom saobracaju ¢ini ga

efikasnim alatom za rano otkrivanje pretnji i obezbedivanje sigurnosti sistema.

Cisar i saradnici (2011) [32] istrazuju primenu statisticke metode
eksponencijalno ponderisanog pokretnog proseka (EWMA) u otkrivanju
nepravilnosti u saobracaju racunarskih mreza, i to posebno u kontekstu
prepoznavanja mogué¢ih napada. Cilj istrazivanja je optimizacija EWMA
parametara kako bi se smanjili lazni alarmi i povecala efikasnost detekcije u
mreznim okruzenjima. Metoda EWMA se koristi za pracenje promena u
intenzitetu saobracaja, gde se novijim podacima daje vec¢a tezina u poredenju sa
starijim podacima. Parametar A (ponder) ima klju¢nu ulogu u kontroli osetljivosti
metode na promene u intenzitetu saobracaja. Veti A daje veci znacaj novijim
podacima, dok manji A\ povecava udeo starijih podataka. Izbor optimalne vrednosti
A je vazan, jer standardne vrednosti (obi¢no izmedu 0,2 i 0,3) mogu dovesti do
neprihvatljivog broja laznih alarma kada se EWMA primeni na mrezni saobracaj.
Istrazivanje koristi uzorke autenticnog mreznog saobracaja za analizu i odredivanje
optimalnih granica kontrole. EWMA vrednosti koje premasSuju gornje granice
kontrole interpretiraju se kao statisticke nepravilnosti, Sto moze ukazivati na
potencijalni napad. Da bi se smanjio uticaj slucajnih varijacija na pojavu laznih
alarma, primenjuje se eksponencijalno izgladivanje, ¢ime se povecava preciznost
detekcije. Jedan od izazova istrazivanja je i korelacija u podacima mreznog
saobrac¢aja. Autokorelacija moze otezati ta¢nu procenu nepravilnosti jer su
vrednosti u vremenskim serijama medusobno zavisne. Stoga, za razliku od
nekorelisanih  podataka, u autokorelisanim podacima resetovanje pocetnih
vrednosti nakon detekcije nije potrebno, jer EWMA automatski prilagodava
kontrolne granice. U radu je predlozena metodologija za odabir optimalne
vrednosti A kroz iterativnu proceduru koja minimizira sumu kvadrata gresaka
(SSE). Na osnovu eksperimenta sa razlicitim vrednostima parametra A\,
ustanovljeno je da optimalna vrednost cesto odstupa od standardnih preporucenih
vrednosti, Sto ukazuje na vaznost prilagodavanja parametara specificnim uslovima

mreznog saobracaja. Zakljucci rada naglasavaju potrebu za pazljivim izborom
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EWMA parametara pre primene u mreznom okruzenju. Takode, predloZena je
analiza dnevnih, nedeljnih i meseénih obrazaca saobracaja kako bi se osigurala
statisticka nezavisnost uzoraka, sto je klju¢no za efikasnost algoritma u otkrivanju
nepravilnosti. Ovaj rad doprinosi oblasti mrezne bezbednosti, nude¢i optimizovane
pristupe za primenu EWMA u detekciji nepravilnosti u saobracaju, ¢ime se
pove¢ava nivo sigurnosti racunarskih mreza kroz smanjenje laznih alarma i

poboljsanje tacnosti detekcije.

Abbas sa svojim timom (2011) [33] se bavi unapredenjem performansi EWMA
dijagrama, a koji su inace cCesto koriséeni alati u statistickoj kontroli kvaliteta i
prilikom otkrivanja promena u procesima. Cilj istrazivanja je poboljSsanje tacnosti i
efikasnosti ovih dijagrama, kako bi se povecala njihova primenljivost u razli¢itim
industrijskim i nauc¢nim kontekstima. Autori istrazuju razlicite metode za
prilagodavanje i optimizaciju parametara EWMA dijagrama, kao $to su ponderi i
pragovi za alarmiranje, kako bi se smanjila stopa laznih alarma i povecala
senzitivnost na stvarne promene u podacima. U radu su primenjeni razli¢iti
simulacioni modeli 1 statisticke tehnike za testiranje performansi EWMA
dijagrama, posebno u scenarijima gde su varijacije procesa minimalne i tesko
uocljive. Rezultati pokazuju da se performanse EWMA dijagrama mogu znacajno
unaprediti kroz optimizaciju parametara, Sto omogucava precizniju detekciju cak i
malih odstupanja u podacima. Zakljucak je da poboljsani EWMA dijagrami mogu
znacajno doprineti boljoj kontroli procesa i smanjenju rizika od neotkrivenih
promena, Sto ih ¢ini pogodnijim za primenu u kompleksnim industrijskim i
sigurnosnim sistemima. Ove optimizovane metode mogu imati Siroku primenu,
ukljuéujuéi i sisteme za detekciju upada (IDS) u mreznim i informacionim

sistemima, gde su visoka tacnost i efikasnost presudne.

U (Sklavounos i dr. 2017) [34] prikazana je primena statistickih metoda za
detekciju (R2L eng. remote to local) napada. R2L napad predstavlja slanje
mreznih paketa na udaljeni sistem bez lokalnog korisnickog naloga. Autori
analiziraju promene u srednjoj vrednosti (TCP) izvornih bajtova koristeéi dva
algoritma: algoritam eksponencijalno ponderisanog pokretnog proseka (EWMA) i
algoritam kumulativnog zbira (CUSUM). EWMA algoritam daje veéu tezinu
novijim podacima, omogucavaju¢i brzu reakciju na promene u srednjoj vrednosti.
S druge strane, CUSUM akumulira odstupanja od referentne vrednosti, Sto
olaksava detekciju malih, ali postoje¢ih promena. U istrazivanju su koris¢eni
podaci iz KDD’99 skupa podataka, standardnog skupa podataka za evaluaciju

sistema za detekciju upada. Analizom su utvrdene optimalne vrednosti parametara
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za obe metode, kako bi se postigla visoka tacnost detekcije uz minimalan broj
laznih alarma. Rezultati su pokazali da obe metode mogu efikasno detektovati R2L
napade, ali sa razlicitim performansama u zavisnosti od karakteristika napada.
Metoda EWMA je pokazala brzu detekciju naglih promena, dok je CUSUM
metoda bila efikasnija u identifikaciji manjih, postepenih promena. Zakljucak rada
je da kombinacija algoritama EWMA i CUSUM moze pruziti sveobuhvatan pristup
za detekciju razlicitih tipova R2L napada, poboljsavaju¢i ukupnu sigurnost

mreznih sistema.

Machaka sa saradnicima (2016) [7] istrazuje upotrebu EWMA algoritma za
otkrivanje DDoS napada u IoT infrastrukturi. Napominje se da DDoS napadi,
posebno TCP SYN flooding, mogu izazvati ozbiljne poremecaje u mreznim
sistemima, i da je to posebno opasno za kriti¢ne infrastrukture koje su ranjive na
ovu vrstu napada. TCP SYN flooding napad je zasnovan na eksploatisanju
mehanizma trostrukog rukovanja (eng. three-way handshake) za uspostavljanje
TCP konekcije. Salje se veliki broj SYN zahteva za kreiranje konekcije, i dok
ciljani sistem ocekuje da dobije ACK kao potvrdu konekcije to se nikada ne dogodi
i time se konzumiraju resursi ciljanog sistema. EWMA algoritam analizira
promene u mreznom saobrac¢aju kroz detekciju nepravilnosti i promene tacke
detekcije. Eksperimenti su koriS¢eni za analizu uticaja razli¢itih parametara
algoritma, kao sto su prag alarma (o, ponder (8), i broj uzastopnih prekoracenja
praga detekcije (k). Rezultati pokazuju da algoritam ima visok nivo tacnosti pri
otkrivanju napada visokog intenziteta, ali se pokazao manje efikasnim za napade
niskog intenziteta. Veca vrednost a smanjuje lazne alarme, ali i moze smanjiti
stopu detekcije. Sa druge strane, veca vrednost [ poboljsava tacnost detekcije, ali
povecava vreme odziva. EWMA je testiran na stvarnim mreznim podacima sa
sinteticki generisanim napadima. Algoritam je uspesno detektovao visokointenzivne
napade, ali nije bio dovoljno osetljiv na napade sa postepenim povecanjem
intenziteta. U zakljucku se navodi da rad pokazuje potencijal EWMA algoritma za
detekciju DDoS napada, ali istice se potreba za unapredenjem njegove efikasnosti
za razlic¢ite tipove napada. Autori predlazu unapredenja koja bi bila zasnovana na
poredenju sa drugimalgoritmima i razvoj metoda koje pruzaju bolju prilagodljivost

i preciznost.

U (Ozcelik i dr. 2016) [9] pokazan je inovativni pristup za otkrivanje DDoS
napada koris¢enjem kombinacije CUSUM algoritma i entropije mreznog
saobrac¢aja. Klasicne metode za detekciju DDoS napada cesto su nedovoljno

efikasne ili zahtevaju unapred definisane obrasce napada, dok kombinacija CUSUM
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omogucava rano otkrivanje napada i smanjuje stopu laznih alarma. Ovaj metod
koristi CUSUM algoritam, koji prati nagle promene u mreznom saobracaju, u
kombinaciji sa entropijom IP adresa iz zaglavlja mreznih paketa. Entropija meri
nivo neuredenosti u posmatranim podacima, a tokom DDoS napada entropija IP
adresa se naglo menja zbog velikog broja razli¢itih izvora (IP adresa) koji salju
zahteve. Predlozeni metod koristi filtriranje talasa da ukloni dugoroc¢ne varijacije u
vrednostima entropije, ¢ime se poboljsava preciznost CUSUM algoritma u detekciji
napada. Ova kombinacija omogucava algoritmu da bolje identifikuje nepravilnosti
koje ukazuju na DDoS napade, istovremeno smanjujuc¢i mogucénost laznih detekcija
koje bi mogle nastati usled normalnih varijacija u mreznom saobracaju.
Eksperimentalno testiranje sprovedeno je na mrezi Univerziteta Clemson, gde je
mrezni saobracaj univerziteta kori¢en kao osnovni (pozadinski) protok podataka,
dok su klaster racunari univerziteta koris¢eni za generisanje simuliranih DDoS
napada sa maksimalnim optere¢enjem do 416 Mbps. Eksperimenti su obuhvatili
merenje entropije u vremenskim serijama od po dve sekunde, ¢ime je kreirana
vremenska serija entropije IP adresa. Rezultati su pokazali da predlozeni metod
ima visoku stopu detekcije i nisku stopu laznih alarma, znacajno nadmasujuci
metode koje koriste samo entropiju bez dodatne obrade signala. Efikasnost metode
analizirana je preko ROC krive, koja pokazuje da Cusum-Entropy metoda
omogucava optimalnu tacku detekcije, gde je stopa pravih alarma visoka, a stopa
laznih alarma minimalna. U zakljucku, rad naglasava vaznost razvoja naprednih
metoda za detekciju nepravilnosti u saobracaju kriticnih mreza, poput drzavnih

sistema i pametnih mreza, gde DDoS napadi mogu imati katastrofalne posledice.

Leu i saradnici (2005) [35] bave se primenom CUSUM algoritma za detekciju
TCP-baziranih DDoS napada. DDoS napadi su veoma problemati¢ni jer ometaju
rad mreza i usluga na internetu, a posebno su opasni za one koji zavise od
stabilnog pristupa mreznim resursima. U radu se predlaze sistem detekcije upada
pod nazivom CUSUM IDS (CIDS), koji koristi CUSUM algoritam za identifikaciju
napada, kao i za identifikaciju uloge svakog ¢vora u mrezi tokom napada. CIDS je
dizajniran tako da mrezu deli na autonomne jedinice za upravljanje mrezom
(NMU), kao sto su intranet preduzeéa ili mreza univerziteta, unutar kojih
prikuplja podatke o saobrac¢aju i otkriva nepravilnosti poredenjem sa regularnim
saobra¢ajem. NMU je hardverska komponenta sistema koja je zaduzena za
sigurnost mreze i koja sprovodi testiranje segmenata sistema, prac¢enje mreznih
aktivnosti, automatsko azuriranje, kao i obavestenja o kvarovima i otkazima

unutar sistema. CUSUM algoritam detektuje nagle promene u saobracaju, Sto
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omogucava CIDS-u da brzo identifikuje pocetak napada i odredi da li se ¢vor
ponasa kao zrtva, napada¢ (zombi) ili reflektor u napadu. U radu je posebno
obradena analiza TCP SYN Flood napada, koji koristi ranjivost u trostrukom
rukovanju TCP konekcije. U ovom napadu, zombi Salje veliki broj SYN paketa sa
nasumicno laziranim IP adresama, ¢ime zagusSava resurse servera, dok reflektor u
distribuiranom reflektovanom napadu uskraéivanja usluge (DRDoS) odgovara na
SYN pakete koje prima od napadaca slanjem SYN-ACK paketa prema zrtvi, sto
dodatno komplikuje detekciju jer ovi odgovori izgledaju kao legitimni mrezni
saobracaj. CIDS koristi CUSUM za pracenje nesrazmernosti izmedu dolaznih i
odlaznih SYN i SYN-ACK paketa na razlicitim ¢vorovima kako bi identifikovao
napade. Eksperimenti sprovedeni u radu uklju¢uju simulaciju DDoS i DRDoS
napada u NMU okruzenju, gde CIDS uspesno identifikuje zrtvu, zombija i reflektor
koristec¢i definisane pragove za parametre CUSUM algoritma. Na osnovu analize
prikupljenih podataka, sistem moze prepoznati uloge ¢vorova tokom napada i
poslati obavestenje za sprovodenje daljih koraka, kao Sto su pracenje napadaca ili
filtriranje saobracaja kako bi se smanjila Steta od napada. Zakljucak rada je da
CIDS predstavlja efikasan nacin za realno-vremensku detekciju i odgovor na
TCP-bazirane DDoS napade. Koris¢enje CUSUM algoritma omogucava da se
detekcija vrsi sa niskim troskovima obrade i visokom preciznoséu, dok se
saradnjom sa drugim NMU jedinicama moze poboljsati otpornost mreze na
DRDoS napade.

U (Ali i dr. 2021) [36] autori istrazuju primenu prilagodenog CUSUM algoritma
za otkrivanje nepravilnosti u industrijskim komunikacionim sistemima. Industrijski
sistemi su sve CeS¢e meta sajber napada jer su sve viSe povezani na internet radi
optimizacije procesa i razmene podataka. Takvi sistemi su ranjivi na napade poput
DDoS-a i drugih vrsta ometanja u radu, sto moze dovesti do ozbiljnih gubitaka u
proizvodnji i bezbednosnih rizika. Stoga su IDS sistemi neophodni kako bi se
zastitili ovi kritiéni infrastrukturni sistemi. Prilagodeni CUSUM algoritam u ovom
radu sluzi za efikasnu detekciju nepravilnosti analizom mreznog saobracaja. U
standardnim industrijskim komunikacionim protokolima, koji su c¢esto strogo
definisani i predvidljivi, svaka znacajnija promena u saobracaju moze ukazivati na
potencijalni napad ili gresku u sistemu. CUSUM algoritam prati statisticke
promene u toku saobracaja kako bi identifikovao odstupanja od uobi¢ajenog
saobrac¢aja. U radu su autori predlozili prilagodavanje standardnog CUSUM
algoritma kako bi bio osetljiviji na specificne industrijske saobrac¢ajne obrasce i
smanjio stopu laznih alarma. To je kljucno jer su industrijski sistemi veoma

osetljivi na prekide, a visoka stopa laznih detekcija moze uzrokovati nepotrebne
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prekide i povecati troskove rada. Prilagodeni CUSUM algoritam koristi unapred
definisane pragove za detekciju nepravilnosti na osnovu istorijskih podataka o
normalnom saobrac¢aju u industrijskim mrezama. Eksperimenti izvedeni u radu
pokazali su da prilagodeni CUSUM algoritam moze efikasno detektovati razlicite
tipove nepravilnosti sa visokim stepenom preciznosti i niskom stopom laznih
alarma. Rad se posebno fokusira na industrijske protokole kao sto su ,,Modbus* i
,Profinet ¢, koji se ¢esto koriste u industrijskim mrezama. Testovi su pokazali da se
predlozeni metod moze primeniti u realnom vremenu i integrisati u postojece
industrijske kontrolne sisteme bez ve¢ih promena u njihovoj strukturi. U zakljucku
rada se naglasava da je prilagodeni CUSUM algoritam praktican i efikasan alat za
detekciju nepravilnosti u industrijskim komunikacionim mrezama.
Implementacijom ovakvog sistema za detekciju nepravilnosti, industrijski sistemi
mogu postati otporniji na sajber napade i sigurniji u pogledu neprekidnog

funkcionisanja.

Chiu i ostali (2020) [37] ispituju primenu CUSUM algoritma za detekciju DoS i
DDoS napada u okviru sigurnosnog sistema za 5G mreze. Razvoj 5G mreza donosi
ogromne prednosti u brzini i kapacitetu prenosa podataka, ali takode povecava
ranjivost ovih mreza na razli¢ite vrste sajber napada, posebno DoS i DDoS napade,
koji mogu ozbiljno poremetiti funkcionisanje mreze. CUSUM algoritam je koris¢en
u ovom radu jer omogucava efikasno otkrivanje nepravilnosti analizom statistickih
promena u mreznom saobracaju. U sustini, CUSUM algoritam detektuje nagle
promene u tokovima podataka koje mogu ukazivati na prisustvo napada. Algoritam
prati kumulativne promene u saobracaju, identifikujuc¢i kada one predu unapred
definisane pragove, Sto se koristi kao indikator za potencijalni napad. U radu se
razvija autonomni sigurnosni sistem za 5G mreze, zasnovan na CUSUM algoritmu,
koji moze detektovati i odgovoriti na napade u realnom vremenu. Sistem je
dizajniran tako da automatski prepozna promene u saobracaju koje ukazuju na
DoS ili DDoS napade i preduzima korake za ogranicavanje njihovih efekata. Jedan
od ciljeva ovog pristupa je minimizacija laznih alarma, Sto se postize finim
podesavanjem parametara algoritma kako bi sistem prepoznao nepravilnosti, ali
ignorisao normalne varijacije u saobracaju. Eksperimentalni rezultati su pokazali
da CUSUM algoritam u okviru autonomnog sigurnosnog sistema moze precizno
otkriti DoS i DDoS napade u 5G mrezama, cak i kada su napadi prilagodeni da
izgledaju kao regularan saobracaj. Testovi su sprovedeni u simuliranom 5G
okruzenju, gde je sistem bio u moguénosti da razlikuje regularne od zlonamernih
tokova podataka, obezbedujué¢i stabilnost mreze i kontinuitet usluga. Ovaj

autonomni pristup smanjuje potrebu za ruc¢nom intervencijom, Sto je posebno
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korisno za 5G mreze koje podrzavaju veliki broj povezanih uredaja istovremeno. U
zakljuci, autori isticu vaznost primene CUSUM algoritma u realnom vremenu u
sklopu sigurnosnih sistema za 5G mreze. Predlozeni sistem doprinosi jacanju
otpornosti 5G infrastrukture na napade uskrac¢ivanja usluga, ¢ime se osigurava

stabilan rad mreze i pruza veéi nivo zastite za korisnike i njihove podatke.

Lu i saradnici (2009) [38] su istrazivali kombinaciju CUSUM algoritma i
algoritma ocekivanja maksimizacije (EM) za detekciju nepravilnosti u mreznom
saobracaju. EM algoritam u ovom istrazivanju je sluzio za grupisanje vrednosti
(tacaka) na osnovu njihovih karakteristika. Tradicionalni sistemi za detekciju
upada (IDS) cesto se oslanjaju na veé¢ poznate obrasce napada, §to ih ¢ini
neefikasnim protiv novih ili nepoznatih pretnji. Da bi se prevazisao ovaj
nedostatak, autori predlazu hibridni pristup koji integrise SNORT[56], kao sistem
zasnovan na potpisima, sa CUSUM algoritmom i EM algoritmom klasterovanja za
detekciju nepravilnosti. CUSUM algoritam je statisticka metoda koja detektuje
promene u srednjoj vrednosti mreznog saobracaja, Sto ga ¢ini pogodnim za
identifikaciju naglih promena u mreznom saobrac¢aju koje mogu ukazivati na
napad. EM klasterovanje je tehnika koja grupise podatke u klastere na osnovu
verovatnoce, omogucavajuci identifikaciju obrazaca u podacima bez prethodnog
znanja o njihovoj strukturi. U predlozenom hibridnom sistemu, SNORT prvo
analizira saobracaj koriste¢i potpise poznatih napada. Zatim, CUSUM algoritam
prati statisticke promene u saobrac¢aju kako bi identifikovao potencijalne
nepravilnosti. Na kraju, EM klasterovanje grupise sumnjive aktivnosti u klastere,
¢ime pomaze u razlikovanju uobicajenog 1 zlonamernog saobracaja. Za
eksperimentalnu evaluaciju koriséen je DARPA’1999 skupa podataka nad kojim je
pokazano da ovaj hibridni pristup uspesno detektuje veliki broj napada koje
SNORT samostalno propusta, istovremeno smanjujuéi stopu laznih alarma. Ovi
rezultati ukazuju na to da kombinacija metoda zasnovanih na potpisima i detekciji

nepravilnosti moze znacajno poboljsati performanse IDS sistema.

U (Machaka i dr. 2019) [22] autori istrazuju primenu CUSUM algoritma za
detekciju DDoS napada u sistemima Interneta stvari (IoT). Primarni fokus je na
TCP SYN flood napadima, koji koriste ranjivosti TCP trofaznog uspostavljanja
veze, Salju¢i veliki broj laznih zahteva serveru kako bi iscrpeli mrezne resurse i
onemogudili legitimne korisnike da pristupe. CUSUM algoritam koristi detekciju
nepravilnosti kroz promenu statistickih karakteristika mreznog saobracaja.
Eksperimenti su sprovedeni na podacima stvarnog mreznog saobracaja uz

sinteticki generisane napade kako bi se simulirali razli¢iti intenziteti napada (niski i
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visoki). Kljuéni parametri algoritma, kao Sto su faktor amplitude («), tezinski
faktor () i prag (h), prilagodavani su da bi se optimizovala njegova efikasnost.
Rezultati pokazuju da CUSUM algoritam ima visok stepen detekcije za napade
visokog intenziteta, uz prihvatljiv nivo lazno pozitivnih alarma. Medutim, kod
napada niskog intenziteta algoritam ima ograni¢ene performanse, s obzirom na veci
broj lazno pozitivnih alarma i sporiju detekciju. Ovaj rad doprinosi i razumevanju
sigurnosnih izazova u IoT sistemima i nudi potencijalna reSenja za unapredenje

detekcije DDoS napada.

Gualandi i dr. (2022) [39] istrazuju kako optimizovani napadi na sajber-fizicke
sisteme mogu da zaobidu mehanizme detekcije napada, konkretno koristeci
CUSUM algoritam. CUSUM je metoda koja detektuje nepravilnosti na osnovu
praga, tj. akumuliranog odstupanja izmedu ocekivanog i stvarnog stanja sistema.
Ovo istrazivanje se fokusira na tzv. prikrivene (eng. stealth) napade koji su
posebno projektovani da ostanu neprimeéeni dok izazivaju maksimalno moguce
odstupanje sistema od zeljenog stanja. Autori predlazu optimizacijski pristup
kreiranju napada, uzimajuéi u obzir ogranicenja sistema. U radu se uporeduju dva
modela optimizacije kontrolnih signala: model sa prevencijom prekomernih
vrednosti (Opt-P eng. Overflow-prevent) i model koji omoguéava prekomerne
vrednosti (Opt-A eng. Overflow-allow). Eksperimenti su pokazali da model Opt-A
omogucava izvodenje znatno opasnijih napada u poredenju sa modelom Opt-P, jer
Opt-A dopusta vecCe varijacije u sistemu bez izazivanja detekcije. Oba modela,
medutim, pokazuju da duze trajanje napada moze dovesti do veceg odstupanja,
cak i kada napad ostane prikriven. Studija koristi masa-opruga-prigusiva¢ ( eng.
mass/spring/damper) sistem kao primer, gde Opt-A model daje veée odstupanje
za duze napade, u poredenju sa standardnim geometrijskim napadom.
Masa-opruga-prigusivac sistem je pogodan za modelovanje objekata sa slozenim
materijalnim svojstvima, kao Sto je nelinearnost. Time se pokazuje da uz
odgovarajuc¢u optimizaciju, napadi mogu posti¢i veéi uc¢inak nego ustaljeni
pristupi. Preporuka autora je da se za sigurnosnu procenu sistema koristi Opt-A
model koji otkriva najopasnije potencijalne napade. Takode, kombinovanjem
,stateless“ i stateful sistema, odnosno sistema koji ne ¢uvaju i onih koji ¢uvaju
stanje detekcije, moze se dodatno smanjiti moguénost uspesnog napada na sistem.
Rad naglasava znacaj ukljucivanja fizickih ograni¢enja u modeliranje napada, kao i
vaznost optimizacije trajanja napada za efikasnu procenu rizika u sajber-fizickim

sistemima.

Nedeljkovi¢ sa saradnicima (2019) [40] se bavi unapredenim sistemom za brzo
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odgovaranje u okviru e-Uprave Republike Srbije. Sistem koristi algoritam trostruke
modularne redundanse (TMR) kako bi poboljsao preciznost odgovora na upite
gradana putem tri razli¢ite mere slicnosti. TMR algoritam funkcionise tako sto tri
modula istovremeno obraduju isti upit koriste¢i razli¢ite mere sli¢nosti, a zatim se
koristi ve¢insko odluc¢ivanje kako bi se odabrao najtacniji rezultat. TMR se u ovom
kontekstu koristi za odredivanje najpouzdanije mere slicnosti, koja omogucava
precizniju pretragu i klasifikaciju dokumenata u domenu kriminalistike. U radu se
pored TMR algoritma obraduju i razliciti tipovi redundanse, koji su kljuéni za
postizanje visoke pouzdanosti sistema. Postoje tri glavne vrste redundanse koje se
koriste u ovakvim sistemima: hardverska, softverska i informaciona redundansa.
Hardverska redundansa podrazumeva dodavanje dodatnih hardverskih komponenti
kako bi se obezbedila stabilnost sistema u slucaju kvara. Softverska redundansa se
koristi u obliku viSestrukog programiranja (N-verzije), gde razliciti softverski
moduli istovremeno resavaju isti zadatak. U slucaju neslaganja u rezultatima,
ve¢inskim odluc¢ivanjem se bira najpouzdaniji odgovor. Ovaj pristup obezbeduje
visoku toleranciju na greske i =zavisi od pouzdanosti samih algoritama.
Informaciona redundansa ukljuc¢uje visak informacija ili dodavanje vremenskih
resursa za stabilizaciju rada sistema. Kod TMR algoritma, informaciona
redundansa se ostvaruje tako Sto se svaki upit obraduje kroz tri razlicite mere
slicnosti (kosinusna, Jaccardova i euklidska), a zatim se veéinskim odlu¢ivanjem
bira najbolji rezultat za dalju obradu. Ovi tipovi redundanse su primenjeni kako bi
se povecala pouzdanost i preciznost sistema, jer omogucavaju toleranciju na greske
i odrzavaju stabilnost sistema cak i u slucajevima pojedina¢nih kvarova.
Eksperimentalni rezultati potvrduju da TMR pristup, sa primenom sve tri mere
slicnosti, daje znacajno bolje rezultate u odnosu na individualnu primenu mera.
Postignuta preciznost je 49.67%, dok tacnost sistema iznosi 74.83%, Sto ukazuje na
poboljsanje u odnosu na prethodne metode zasnovane na pojedina¢nim merama

sliénosti.

2.2.2 Trostruka modularna redudansa

U (Lyons i dr. 1962) [41] prikazana je primena algoritma trostruke modularne
redundanse (TMR) kako bi se povecala pouzdanost racunarskih sistema, posebno
onih koji se koriste u zahtevnim okruzenjima poput svemirskih i vojnih sistema
gde je visoka pouzdanost kljuéna. Glavna ideja TMR-a je povecanje pouzdanosti
sistema pomocu redundanse, tj. viska komponenti koje omogucéavaju nastavak rada
cak i ako jedan od modula otkaze. Na taj nacin, sistem postaje otporan na

pojedinacne kvarove komponenti. Kroz matematicku analizu, rad objasnjava kako
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se pouzdanost TMR sistema menja u zavisnosti od pouzdanosti pojedinac¢nih
modula, kao i znacaj savrsenih glasackih krugova. Autori navode da se pouzdanost
sistema moze dodatno poboljsati smanjenjem kompleksnosti i izborom pouzdanijih
komponenti. U istrazivanju je koris¢éena Monte Karlo simulacija na IBM 704
racunaru kako bi se analizirali kvarovi TMR sistema pod razli¢itim uslovima.
Simulacije su koriS¢ene za procenu realnog ponasanja TMR sistema, pokazujuci
kako razlic¢iti dizajni modula i glasackih krugova mogu uticati na ukupan nivo
pouzdanosti. Na osnovu simulacije, autori dolaze do zakljucka da TMR moze
znacajno poboljsati pouzdanost racunarskih sistema, ali i da zahteva balans
izmedu dodatne opreme i povecane pouzdanosti, jer se moze desiti da previse
glasackih krugova smanji pouzdanost. Konacno, rad zakljucuje da je TMR veoma
korisna tehnika, posebno prilikom primene u sistemima gde odrzavanje nije moguce
tokom rada. Tehnika se moze primeniti na digitalne sisteme u Sirem smislu,
uklju¢uju¢i mehanicke i elektronske komponente, kao i na skladisne sisteme i

ulazno-izlaznu opremu povezanu s digitalnim sistemima.

U (Arifeen i dr. 2020) [42] prikazana je priblizna trostruka modularna
redundansa (ATMR) kao sredstvo za postizanje visoke pouzdanosti u digitalnim
sistemima, uz smanjenje troskova koji nastaju zbog trostruke replikacije modula u
klasi¢noj trostrukoj modularnoj redundansi (TMR). Osnovni cilj ATMR-a je
balansiranje izmedu tacnosti proracuna i poboljSanja performansi. Klasicna TMR
metoda zahteva znacCajan prostor zbog replikacije, koja moze povecati povrsinu
¢ipa i potrosnju energije za 200%. ATMR se bavi smanjenjem tih troskova
koris¢enjem pribliznih verzija modula, gde dva od tri modula daju priblizno isti
rezultat kao originalni modul za vec¢inu ulaza, ¢ime se postize optimalna
pouzdanost uz nizi trosak. Priblizno izracunavanje (AC) omogucéava tolerisanje
odredenog stepena gresaka u proracunima radi postizanja boljih performansi, kao
Sto su mniza potroSnja energije i manji prostor za skladiStenje podataka.
Koriséenjem AC metode, ATMR moze smanjiti broj gresaka na kriticnim ulazima i
posti¢i ravnotezu izmedu tacnosti i efikasnosti. Autori su detaljno opisali i
uporedili razlicite ATMR metode, naglasavajuci izazove kao sto su velika slozenost
dizajna i osiguravanje otpornosti na greske. Medu metodama su ukljucene one koje
koriste generisanje pribliznih funkcija na osnovu prosirenja ili redukcije primitivnih
implikanata, algoritme za smanjenje tranzistorske topologije, i tehnike optimizacije
kao sto su multiobjektivna genetska optimizacija. Kroz primere u tabelama,
prikazano je kako se razlicite metode koriste za optimizaciju ATMR dizajna.
Zakljucak rada istice vaznost specificnih alata za generisanje pribliznih modula u

ATMR-~u, jer postoji potreba za alatima koji su posebno prilagodeni ATMR-u.
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Rad takode ukazuje na potrebu za boljim metodama za procenu tacnosti i
efikasnosti u ATMR-u kako bi se ATMR dizajn ucinio skalabilnijim i

prilagodljivijim razli¢itim hardverskim platformama.

U (Zhang i dr. 2008) [43] prikazan je dinamicki model sistema tolerantnog na
greske koji je baziran na trostrukoj modularnoj redundansi. Fokus istrazivanja je
na udaljenim racunarima, gde su pouzdanost i dostupnost presudni za rad.
Klasiéne metode poput visemodularne redundantnosti i povratnog oporavka cesto
zahtevaju visoke troskove. Autori nude pristup koji optimizuje rad ovih sistema
kroz softverska reSenja, smanjuju¢i potrebu za dodatnim hardverskim
komponentama a samim tim i troskove izgradnje sistema. Predlozeni model koristi
primarne i rezervne servere za izvrSavanje klijentskih zahteva. Osnovna verzija se
pokre¢e na primarnom serveru, dok rezervne ostaju neaktivne sve dok ne dode do
greske. Ako primarni server zakaze, rezervni preuzima njegovu ulogu, obezbedujuéi
kontinuitet sistema. Svaki server u sistemu moze sluziti kao primarni za jedan
zadatak 1 rezervni za druge, ¢ime se postize balans u opterecenju sistema.
Implementacija algoritma ukljucuje virtuelni mehanizam sinhronizacije za
koordinaciju stanja izmedu servera, omogucavajuéi konzistentnost pri promenama.
Algoritam detekcije gresaka funkcioniSe poredenjem stanja servera u redovnim
vremenskim intervalima. Ukoliko se identifikuje greska, sistem prelazi u mod sa
dva modula, $to smanjuje pouzdanost i kapacitet, ali omoguc¢ava nastavak rada
dok se server ne vrati u funkciju. Pouzdanost modela je analizirana matematicki,
ukljuc¢ujuci srednje vreme izmedu otkaza. Dobijeni rezultati ukazuju da predlozeni
pristup poboljsava efikasnost i smanjuje troskove, ali je potrebna dalja analiza kako

bi se ukljucio faktor obnove sistema i tranzicija stanja u realnim scenarijima.

U (Balasubramanian i dr. 2016) [44] prikazano je unapredenje trostruke
modularne redundanse (TMR) kroz projektovanje poboljsanog vecéinskog
odlucivanja koji je otporan na greske. Pouzdanost ovakvih sistema zavisi od toga
da li vec¢insko odluc¢ivanje ostaje bez gresaka, sto moze biti problemati¢no kod
nanoelektronskih tehnologija gde se povecava ucestalost kvarova zbog smanjenja
dimenzija tranzistora. Autori su predlozili novi tip odluc¢ivanja koji ima veéu
otpornost na greske u odnosu na klasicno odluc¢ivanje, kako u situacijama kada
greske nastaju u funkcionalnim modulima, tako i kada su prisutne unutrasnje
greske prilikom samog odlucivanja. Analiza je sprovedena koriste¢i CMOS
tehnologiju od 32/28nm, pri ¢emu je novo odlucivanje pokazalo manje kasnjenje,
manju potrosnju energije i manju povrSinu u poredenju sa postojecim

odlucivanjem. U radu su koriS¢ene simulacije kako bi se prikazala otpornost
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predlozenog odluc¢ivanja na razlicite vrste gresaka, ukljucujuéi privremene,
povremene i trajne greske. Kroz ove simulacije izracunat je odnos maskiranja
gresaka (FMR) za razlicite modele odlu¢ivanja, sto je mera koja pokazuje
otpornost odlucivanja na greske. FMR je odnos ukupnog broja ispravnih izlaznih
rezultata glasaca u prisustvu unutrasnjih i/ili spoljasnjih gresaka, koje su
maskirane, podeljen sa ukupnim brojem moguéih unutrasnjih i/ili spoljasnjih
pojavljivanja gresaka. Predlozeno odlucivanje je postiglo visoku vrednost FMR-a,
Sto znaci da je uspesno maskiralo veé¢inu gresaka, i ima poboljSane performanse u
odnosu na druga analizirana odluc¢ivanja. Zakljucak ovog rada je da je predlozeni
pristup odlu¢ivanju znacajno unapredio pouzdanost TMR sistema u
nanoelektronskim okruzenjima. Ova poboljsanja su od kljuéne vaznosti za primene
koje zahtevaju visoki nivo sigurnosti i pouzdanosti, kao sto su svemirski i vojni

sistemi, gde je viSestruka otpornost na greske od esencijalnog znacaja.

2.2.3 Sistemi za detekciju upada

Cisar i njegovi saradnici (2022) [45] se bave IDS sistemima koji koriste fazi
logiku kao pristup za prepoznavanje neovlaséenih aktivnosti na mrezi. IDS
analizira mrezni saobrac¢aj u cilju ocuvanja poverljivosti, integriteta i dostupnosti
informacija koje mrezna barijera (eng. firewall) mozda ne moze da prepozna. Fazi
logika je korisna jer moze da uspostavi precizne nivoe pripadnosti razli¢itim
klasama i time smanji broj laznih pozitiva i laznih negativa u detekciji napada.
Rad objasnjava kako IDS kombinuje vise komponenti, kao Sto su senzori za
prikupljanje podataka, detektor za analizu podataka i komponenta za reagovanje
koja moze biti pasivna (npr. obavestavanje administratora) ili aktivna (npr.
blokiranje IP adrese). Pored toga, objasnjeno je kako vestacka inteligencija,
ukljucujuci fazi logiku, moze automatizovati proces korelacije podataka i poboljsati
otkrivanje napada. Fazi logika omogucava klasifikaciju mreznog saobracaja kroz
pravila zasnovana na fazi asocijacijama i koristi se za detekciju nepravilnosti i
unapredenje tradicionalnih metoda poput eksponencijalno ponderisanog pokretnog
proseka (EWMA) u cilju predvidanja nepravilnosti. Rad takode prikazuje primenu
fazi logike u kombinaciji sa popularnim alatima kao sto je SNORT, koji je
najpoznatiji sistem za detekciju i prevenciju upada na mrezu, ¢ime se smanjuju
lazni alarmi i povecava preciznost u prepoznavanju napada, kao Sto su skeniranje

portova i sliéni incidenti.

Cisar i dr. (2022) [46] proucavaju primenu neuronskih mreza (NN) i maginskog
ucenja (ML) za optimizaciju pravila internet zastitnog zida (eng. Firewall).

Zastitni zidovi su kljucni za bezbednost mreza, kontroliSu¢i protok saobracaja na
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osnovu pravila koja administratori definisu. Koriséenjem zastitnog zida skupa
podataka i Weka softvera, autori su razvili NN model za simulaciju pravila
zastitnog zida, testiraju¢i parametre poput broja neurona, brzine ucenja,
momentuma i broja epoha. Optimizovani parametri omoguéili su tacnost od
98,96%, sto potvrduje efikasnost modela u oponasanju rada zaStitnog zida. Autori
takode analiziraju algoritme za klasifikaciju podataka, uklju¢uju¢i Random Forest,
J48 i viSeslojni perceptron (MLP), pri ¢emu se Random Forest pokazao
najpreciznijim za primenu na skupu podataka zastitnog zida. Osim toga, autori su
istrazili moguénosti klasterovanja podataka kroz algoritme k-srednjih vrednosti
(eng. k-means), (EM) i (DBSCAN). Algoritam k-srednjih vrednosti je postigao
bolju tacnost i brze rezultate u odnosu na ostale, Sto ga ¢ini pogodnim za
otkrivanje nepravilnosti. Rad pokazuje da neuronske mreze i algoritmi masinskog
ucenja mogu znacajno unaprediti sigurnost mreza kroz efikasnije filtriranje i
klasifikaciju saobrac¢aja. Primena ovih tehnika omogucava zastitnom zidu da
preciznije identifikuje i blokira potencijalno opasne aktivnosti, §to doprinosi

sveobuhvatnijem sigurnosnom sistemu mreze.

Cisar i saradnici (2009) [47] istrazuju model-algoritam zasnovan na statistickoj
analizi za otkrivanje upada u racunarske i mrezne sisteme kroz promene u
intenzitetu mreznog saobracaja. Algoritam koristi podatke o saobrac¢aju korisnika
iz softvera MRTG [55], analizirajuéi dnevne, nedeljne i mesecne trendove mreznog
saobracaja kako bi identifikovao tipicne karakteristike saobracajnih obrazaca. Na
osnovu tih karakteristika, algoritam formira model saobracaja koji belezi obrasce
kroz cetiri perioda u toku dana: noéni saobracaj, jutarnje povecanje, dnevni
saobracaj i vecCernje smanjenje. KoriS¢enjem statistickih alata poput srednje
vrednosti i standardne devijacije, utvrdene su kontrolne grani¢ne vrednosti (limiti)
koji obuhvataju ocekivane vrednosti saobracaja za svaki od ovih perioda. Svaka
vrednost saobracaja koja prelazi ove granice oznacena je kao nepravilnost, sto
moze ukazivati na potencijalni napad. U cilju verifikacije, autori su primenili
algoritam na podatke nekoliko korisnika i utvrdili da u raznim vremenskim
periodima nema prekoracenja kontrolnih limita, Sto potvrduje tacnost metode i
minimizira mogucnost laznih alarma. Takode, istrazivanje je pokazalo male razlike
u vrednostima maksimalnog i prosec¢nog saobracaja, ¢ime se dodatno opravdava
primena ovog statistickog modela. Jedna od klju¢nih prednosti ovog pristupa je
mogucnost detekcije napada u realnom vremenu, sto je kljuéno za brzo reagovanje
na pretnje. Algoritam moze da se prilagodi promenama u saobracaju kroz
periodi¢ne promene parametra, Sto ga ¢ini fleksibilnim i sposobnim da se

prilagodava vremenskim promenama saobrac¢ajnih obrazaca. U zakljucak ovog rada
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se ukazuje da statisticki modeli i kontrolne grani¢ne vrednosti mogu znacajno
doprineti efikasnosti sistema za otkrivanje upada, omogucavajué¢i pravovremenu
detekciju potencijalnih pretnji. Ovi pristupi ne samo da pomazu u identifikaciji
stvarnih pretnji, ve¢ takode smanjuju broj laznih alarma, sto je kljuéno za

ocuvanje resursa i pravilno funkcionisanje sistema.

U (Cisar i dr. 2010) [48] prikazana je primena statisticke analize u detekciji
upada u mrezne sisteme. Autori se fokusiraju na algoritam koji Kkoristi
karakteristike mreznog saobracaja korisnika za detekciju nepravilnosti koje mogu
ukazivati na potencijalne napade. Osnovna ideja algoritma je da identifikuje
obrazac saobracaja kroz dnevne, nedeljne i mesecne periode kako bi stvorio
referentni model. Pomoc¢u ovog modela moguce je statisticki odrediti granice
normalnog saobracaja i izdvojiti vrednosti koje odstupaju od ovih normi, sto se
dalje tretira kao nepravilnost. U analizi se koriste uzorci lokalnih maksimuma
mreznog saobrac¢aja, koji se obraduju primenom deskriptivne statistike.
[zracunavanjem srednje vrednosti i standardne devijacije uzoraka, autori su
postavili gornje i donje kontrolne limite saobracaja sa visokom preciznoséu
(interval pouzdanosti od 99%). Svi podaci koji premasuju te granice oznaceni su
kao sumnjivi, sto potencijalno ukazuje na prisustvo upada ili napada na mrezu.
Rad takode razmatra moguénost prilagodavanja modela trenutnim uslovima
saobracaja, $to omogucava njegovu adaptaciju i smanjenje laznih alarma. Autori
sugeriSu da se prilikom detekcije koristi i vremenski faktor kako bi se
pravovremeno uocile razli¢ite vrste napada, ukljucuju¢i one koji su trenutno
prepoznatljivi kao i napadi koji se desavaju tokom duzih vremenskih perioda. Kroz
ovu metodologiju, autori predlazu adaptivni algoritam koji moze automatski
azurirati  kontrolne limite mna osnovu prosecnih  vrednosti saobracaja,
omogucavajuéi fleksibilnu detekciju pretnji u realnom vremenu. Na ovaj nacin,
unapreduje se bezbednost mreze jer se smanjuje moguénost propusta u otkrivanju

napada, dok se smanjuje broj laznih uzbuna.

U (Ozkan Okay i dr. 2021) [49] prikazan je sveobuhvatan pregled dosadasnjih
istrazivanja na temu IDS sistema. U radu su sistematizovane tri glavne
metodologije detekcije upada: detekcija zasnovana na potpisima (eng.
signature-based), na nepravilnostima (eng. anomaly-based) i analiza protokola
(eng. stateful protocol analysis). Svaka metodologija ima specificne prednosti i
mane. Detekcija zasnovana na potpisima koristi predefinisane obrasce za
identifikaciju poznatih napada, dok je manje efikasna za nepoznate napade. Metod

zasnovan na nepravilnostima koristi odstupanja od uobic¢ajenog ponaSanja mreze
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kako bi identifikovao pretnje, Sto ga ¢ini korisnim za detekciju novih napada, ali je
sklon generisanju laznih alarma. Analiza protokola uporeduje dogadaje sa
univerzalnim profilima protokola, ali je kompleksna i ¢esto zahtevna po resursima.
Pored metodologija, rad prikazuje upotrebu razlicitih skupova podataka koji se
koriste za testiranje i evaluaciju IDS sistema, kao sto su KDD’99 i NSL-KDD, i
daje pregled popularnih IDS alata i njihovih karakteristika, prednosti i
nedostataka. Dalje, autori razmatraju aktuelne izazove u oblasti, kao Sto su
promenljive prirode napada i nedostatak univerzalnih skupova podataka za
treniranje modela. Posebno se istice vaznost integrisanja masinskog ucenja i
razvoja hibridnih IDS sistema koji kombinuju razlicite tehnike kako bi se povecala
preciznost i smanjio broj laznih alarma. Autori naglasavaju da su IDS sistemi
postali neophodni za bezbednost organizacija zbog sve vece zavisnosti od
tehnologije i informatickih sistema. Zakljucak rada je da su potrebni dalji napori u
istrazivanju kako bi se prevazisle postoje¢e mane IDS sistema, kao i da je potrebno

razvijati nove tehnike i alate za efikasnu detekciju sve sofisticiranijih pretnji.

Keunsoo i dr. (2008) [3] istrazuju metode otkrivanja DDoS napada pomocu
analize Kklastera, omogucavajuéi identifikaciju pripremnih faza napada. DDoS
napadi predstavljaju ozbiljnu pretnju mreznoj stabilnosti, pri ¢emu napadaci
koriste velike koli¢ine zarazenih uredaja za generiranje ogrommnog broja paketa,
iscrpljujuéi resurse ciljane mreze. U ovom radu je predlozen pristup koji koristi
analizu klastera za razlikovanje normalnog saobracaja i svake faze napada posebno,
od pocetne pripreme do samog napada. Kao parametri za detekciju, odabrane su
entropija IP adresa i pripadaju¢ih portova, entropija tipa paketa, ucestalost
specificnih paketa (ICMP, UDP, TCP SYN) i broj paketa. Ove karakteristike
omogucavaju identifikaciju nepravilnosti u saobracaju karakteristicnom za DDoS
napade. Testiranje je izvedeno koriséenjem DARPA 2000 skupa podataka, a
rezultati pokazuju da je metoda uspesno podelila podatke u faze: normalno stanje,
pripremu (faze 1 i 2), napad i post-napad. Metoda je posebno efikasna u detekciji
rane pripreme napada, omogucavajuéi ranu reakciju. U zakljucku se navodi da
predlozeni pristup pruza jednostavno i efikasno resenje za rano otkrivanje DDoS
napada. U buduc¢im radovima preporucuje se prosSirenje metode na razli¢ite vrste
DDoS napada i obrada dodatnih skupova podataka radi unapredenja preciznosti i

vece primene.

U (Zhou i dr. 2019) [50] autori se fokusiraju na detekciju nepravilnosti u
mreznom saobrac¢aju kao kljué¢nom delu bezbednosti racunarskih mreza. Autori

predstavljaju model za detekciju nepravilnosti zasnovan na viSestepenoj
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autoregresiji koriste¢i informacije o entropiji. Mrezno ponasanje karakterise
distribucija entropije, gde znacajne razlike ukazuju na normalno ili neuobicajeno
ponasanje. Model koristi trecestepenu linearnu autoregresiju za predvidanje
entropije u vremenskim serijama, a razlika izmedu predvidenih i stvarnih vrednosti
sluzi kao indikator nepravilnosti. Eksperimenti su izvedeni u simuliranom mreznom
okruzenju sa ubacenim DDoS napadima, koriste¢i alate poput Wireshark-a za
analizu mreznih podataka. Rezultati pokazuju da predlozeni model postize stopu
detekcije veéu od 95%. Analiza entropije izvora napada i ciljanih IP adresa
pokazuje da model precizno identifikuje trenutke u vremenu kada nepravilnosti
nastaju, dok odnos entropije pruza dodatni sloj tacnosti u otkrivanju
nepravilnosti. Model se adaptivno prilagodava mreznim promenama, a Koristi
parametre poput raspona entropije i standardne devijacije za podeSavanje praga
detekcije. Autori na kraju zakljuc¢uju da predlozeni model znac¢ajno unapreduje
tacnost detekcije mreznih nepravilnosti, dok eksperimenti potvrduju njegovu
efikasnost u otkrivanju DDoS napada. Ovaj rad doprinosi oblasti bezbednosti
racunarskih mreza pruzajuc¢i robustan metod za realnu primenu u identifikaciji

neuobicajenih obrazaca u mreznom saobracaju.

Rahmani sa svojim timom (2009) [51] analizira model za detekciju DDoS
napada koris¢éenjem statistickog pristupa. Rad predlaze model zasnovan na analizi
koherentnosti izmedu broja primljenih paketa i broja IP konekcija. Kljuéna
hipoteza je da legitimno povecanje broja paketa prati proporcionalno povecanje
broja IP konekcija, dok kod DDoS napada dolazi do disbalansa izmedu ova dva
parametra. U istrazivanju su koriSéeni realni podaci baze Centra za primenjenu
analizu internet podataka CAIDA, uklju¢ujuéi legitimne i maliciozne saobracajne
tokove. Metodologija ukljucuje analizu histograma, statisticko modelovanje
koristec¢i eksponencijalnu distribuciju, kao i primenu centralne grani¢ne teoreme za
procenu verovatnoce. Detekcija nepravilnosti vrsi se izracunavanjem statistickih
odstupanja izmedu referentnog i posmatranog saobracaja. Rezultati pokazuju da
predlozeni model moze pouzdano razlikovati legitimna i maliciozna povecanja
saobracaja, uz minimizaciju laznih alarma. Prednost metode je jednostavnost
implementacije, jer zahteva analizu samo izvornih IP adresa. Zakljucuje se da
model omogucava detekciju napada u realnom vremenu i smanjuje problem laznih
pozitiva, sto je kljuéno za efikasnu zaStitu mreza. U zakljucku ovog rada se ukazuje
da je potrebno istraziti primenu na razli¢itim tipovima saobracaja i mreza, kao i

identifikaciju IP adresa uklju¢enih u napade.

U (Sanmorino i dr. 2013) [5] autori istrazuju kako otkriti i spreciti DDoS

30



napade koriste¢i obrasce protoka mreznog saobracaja. DDoS napadi koriste
mnostvo kompromitovanih uredaja za preplavljivanje ciljanog sistema ogromnom
kolicinom saobracaja, onemogucavajuci legitimnim korisnicima pristup. U radu su
definisane glavne vrste DDoS napada, uklju¢ujuéi SYN Flooding, ICMP Flooding i
napade male brzine. Fokus istrazivanja je na razvoju metode zasnovane na
obrascima protoka koja omogucava razlikovanje legitimnog od malicioznog
saobracaja. Predlozeno reSenje ukljucuje tri koraka: prikupljanje podataka iz
tabele protoka, detekciju nepravilnih obrazaca i primenu viSeslojnog firewall-a za
blokiranje zlonamernih paketa. Koris¢eni su simulacijski alati za testiranje u tri
scenarija: normalna mreza, nezasSti¢ena mreza i zaSti¢ena mreza. Rezultati su
pokazali da predlozena metoda moze blokirati 95% malicioznih paketa, dok
omogucava prolaz legitimnog saobracaja. U zakljucku se navodi da se metoda
detekcije zasnovana na obrascima protoka pokazuje efikasnom i ekonomi¢nom, bez
potrebe za naprednom tehnologijom. Medutim, za dalja istrazivanja potrebno je
testiranje u realnim mreznim okruzenjima kako bi se unapredila otpornost na

faktore poput gubitka signala i zagusenja mreze.

U (Kim i dr. 2020) [52] autori istrazuju upotrebu modela zasnovanih na
dubokom ucenju (DL eng. deep learning) za detekciju DoS napada u IDS
sistemima. Konvencionalne IDS metode, koje se oslanjaju na prepoznavanje
poznatih potpisa ili neuobicajenih obrazaca ponasanja, tesko detektuju nepoznate i
sofisticirane napade. Model predlozen u ovom radu koristi konvolucionu neuronsku
mrezu (CNN eng. Convolutional Neural Network) za prepoznavanje karakteristika
DoS napada na osnovu obucavanja nad skupovima podataka KDD CUP 1999 i
CSE-CIC-IDS 2018. KDD CUP 1999 skup podataka je klasican IDS skup koji
ukljucuje cetiri glavne kategorije napada, dok CSE-CIC-IDS 2018 predstavlja
moderniji skup sa naprednijim vrstama DoS napada. CNN model je prilagoden
tako da koristi transformaciju podataka u slike (u sivim tonovima i RGB formatu)
kako bi se iskoristila mo¢ mreza za obradu slika. Eksperimenti su sprovedeni kroz
binarnu i viseklasnu klasifikaciju, a rezultati su uporedeni sa modelima zasnovanim
na rekurentnim neuronskim mrezama (RNN eng. Recurrent Neural Network).
Rezultati pokazuju da CNN nadmasuje RNN u tacnosti detekcije, posebno u
viseklasnim zadacima, sa prosecnom tacnoséu iznad 99% za KDD skup i 91,5% za
CSE-CIC-IDS 2018. RGB slike su se pokazale boljim od sivih tonova, dok su
optimalne performanse postignute sa tri konvoluciona sloja za manja jezgra (2x2,
3x3) i dva sloja za veca jezgra (4x4). Zakljuceno je da je CNN model efikasan za
razlikovanje slicnih DoS napada i da bi buduéi rad mogao prosiriti ovu

metodologiju na druge kategorije napada i IDS skupove podataka.
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Wang (2004) [53] u svojoj disertaciji predstavlja hibridni sistem za detekciju
upada. Kljuéni problem koje rad obraduje je unapredenje preciznosti detekcije
nepravilnosti i smanjenje broja laznih alarma u sistemima za detekciju upada, uz
omogucavanje otkrivanja poznatih i novih pretnji. Rad integrise razlic¢ite pristupe,
uklju¢uju¢i metode detekcije zasnovane na nepravilnostima, specifikacijama i
prepoznatim napadima, kako bi se postigla efikasnija detekcija. U disertaciji su
razvijeni novi kerneli koji koriste metodu potpornih vektora (SVM, eng. Support
Vector Machine) za poboljsanje detekcije nepravilnosti. Ovi kerneli omogucavaju
detekciju uz manje laznih alarma i vecu tacnost u poredenju sa tradicionalnim
metodama. Poseban doprinos je uvodenje jednoklasnog SVM® pristupa za
detekciju nepravilnosti, koji eliminiSe potrebu za oznacenim podacima za obuku,
Sto znacajno olaksava implementaciju sistema. Druga vazna inovacija je integracija
metoda zasnovanih na specifikacijama sa detekcijom nepravilnosti. Specifikacije,
koje definisu legitimno ponasSanje sistema, pomazu u smanjenju laznih alarma
filtriranjem ponasanja koja su pravilna, ali retka. Sistem takode omogucava
automatsko generisanje softverskih agenata za detekciju upada, koji koriste
formalne modele za kreiranje koda za detekciju poznatih ali i novih napada.
Eksperimenti su pokazali da predlozeni hibridni pristup postize visoku stopu
detekcije uz smanjenje laznih alarma. Rad takode identifikuje moguénosti za dalja
istrazivanja, poput razvoja novih kernela i automatskog podesavanja parametara
za SVM metode. Disertacija pruza osnovu za dizajn i implementaciju naprednih

sistema za zastitu racunarskih mreza.

U (Faizal i dr. 2009) [54] predlaze se tehnika za detekciju brzih napada u
mreznim sistemima pomocu sistema za otkrivanje upada. Fokus istrazivanja je na
,brzim napadima®, koji generisu veliki broj konekcija u kratkom vremenskom
periodu, ugrozavajué¢i mreznu bezbednost. Autori definisu staticku vrednost praga
detekcije za razlikovanje normalnog od malicioznog mreznog saobracaja, koristeci
posmatranja realnog saobracaja i eksperimentalne simulacije, a verifikaciju
rezultata sprovode statistickom kontrolom procesa. Metodologija ukljucuje analizu
mreznog saobracaja sa mreza vladinih agencija i simulacija (npr. DARPA99), kao i
eksperimente u kontrolisanom okruzenju. Normalno ponasanje operativnih sistema,
kao sto su Windows XP i Linux, analizirano je kako bi se utvrdio prag detekcije za
brze napade. Shewhart kontrolni dijagrami korisé¢eni su za verifikaciju, gde svaki
dogadaj koji prelazi prag od 3 konekcije po sekundi oznacava potencijalni napad.
Rezultati pokazuju da metoda efikasno identifikuje nepravilnosti, poput
malicioznih DNS zahteva i aktivnosti crva. Predlozeni prag moze se koristiti za

realnu mreznu zastitu. Dalje istrazivanje ukljucuje detekciju napada putem UDP i
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ICMP protokola, kao i razvoj dinamickih tehnika za prilagodljivo odredivanje
praga.

Khraisat i dr. (2019) [I8] prikazuje pregled IDS sistema, klju¢nih tehnika za
detekciju, skupova podataka i izazova sa kojima se suocavaju IDS sistemi. Rad
obuhvata dve glavne metode detekcije: detekciju zasnovanu na potpisima (SIDS) i
detekciju zasnovanu na nepravilnostima (AIDS). SIDS funkcionise tako §to
prepoznaje poznate pretnje kroz obrasce (potpise) napada, dok AIDS identifikuje
odstupanja od normalnog ponaSanja u mrezi, Sto ga ¢ini korisnim za otkrivanje
novih napada, ali sklonim laznim alarmima. Rad takode razmatra razne skupove
podataka koji se koriste za evaluaciju IDS sistema, kao sto su KDD Cup 99,
NSL-KDD, ADFA i CICIDS2017. Ovi skupovi podataka omogucéavaju
istrazivacima da razvijaju i testiraju IDS sisteme u kontrolisanim okruzenjima, ali
neki od njih, poput KDD Cup 99, su zastareli i ne obuhvataju novije tipove
napada. Dalje, rad analizira tehnike kojima se napadaci sluze kako bi zaobisli IDS,
ukljucujuéi fragmentaciju paketa, maskiranje (eng. obfuscation), enkripciju i
preopterecenje sistema. Maskiranje na primer menja kod samog napada da bi on
bio teze prepoznatljiv, dok enkripcija moze sakriti zlonamerne aktivnosti od
sistema za detekciju. Dalji razvoj IDS sistema ukljucuje potrebu za smanjenjem
laznih alarma, prilagodavanje novijim oblicima pretnji, kao i razvoj skupova
podataka koji verno predstavljaju realne pretnje. Autori isticu da u razvoju IDS
sistema treba da se usmere ka kombinaciji tehnika, poput hibridnih sistema koji
koriste i detekciju potpisima i nepravilnostima, kao i ka primeni masinskog ucenja

kako bi se poboljsala preciznost i otpornost IDS sistema.

Radovi koji se bave pojedina¢nim algoritmima su bili inspiracija za njihov odabir.
U pregledu radova koji se odnose na algoritme KNN, EWMA i CUSUM moze se
zakljuciti da su odabrani algoritmi dokazano efikasni, da imaju Siroku primenu,
ali i da mogu da se dodatno unaprede uz odredene modifikacije. TMR metod uvodi
unapredenje svojom otpornoséu na greske i time doprinosi pouzdanosti IDS sistema.
Vaznost detekcije napada je iskazana u radovima koji se bave IDS sistemima i jedna

je od glavnih motivacija za pisanje ove disertacije.
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3. Metodologija i resursi za detektovanje napada

U prvom odeljku je data metodologija rada u okviru koje su predstavljeni
pojedinacni algoritmi: KNN, EWMA i CUSUM, koji su kasnije integrisani u finalni
sistem koriste¢i TMR. Drugi deo je posvecéen analiziranim skupovima podataka
koji su svi javno dostupni i odnose se na zabelezeni mrezni saobracaj koji sadrzi

napade, Sto omogucava poredivost rezultata i ponovljivost eksperimenta.

3.1 Metodologija rada

Sigurnosni softver je u danasnje vreme vazan deo svake organizacije. Suocavanje
sa bezbednosnim incidentima nikada nije bilo teze nego sto je to danas. DDoS napadi
su jedna od najvec¢ih pretnji I'T bezbednosti svake organizacije, tako da se veliki

napori ulazu u resavanje tog problema na efikasan nacin.

Napadi su uobicajena pojava u rac¢unarskom svetu, i moze proc¢i neko vreme
dok se novi tipovi napada ne otkriju softverom za detekciju. DDoS napadi,
ransomware i druge pretnje po bezbednost racunarskih sistema postali su deo
svakodnevnog zivota. U ovoj disertaciji analiziraju se nepravilnosti u mreznom
saobracaju gde bi svaka nepravilnost trebala da bude detektovana i pravilno
obradena. Analiza mreznog saobracaja je kljucna za zastitu rac¢unarskih sistema. U
ovom radu predstavljena je metoda koja koristi TMR za detekciju nepravilnosti u

mrezi i to koristeéi pokretne graniéne vrednosti, a kako je navedeno u [1J.

Detekcija nepravilnosti moze da se vrsi na razlicite nacine [2]. Glavni cilj je
otkrivanje napada S§to je ranije moguce, odnosno smanjenje vremena odziva i
obavestavanje korisnika da je napad u toku, ali i smanjenje broja laznih pozitiva
na minimum, tj. poboljSanje tacnosti. Tri algoritma koja su odabrana i koji su
najprikladniji za ove ciljeve su: algoritam K-najblizih suseda, eksponencijalno
ponderisani pokretni prosek i algoritam kumulativnog zbira. U narednim odeljcima
¢e biti opisan svaki od ovih algoritama pojedinacno, ukljucujuéi i njihove varijante.
Za svaki ¢emo dati opis metode, prednosti i nedostatke, kao i smernice za

unapredenje.

3.1.1 KNN

K-najblizih suseda (KNN) je jednostavan i efikasan algoritam za klasifikaciju koji
se ¢esto koristi u razli¢itim oblastima [20]. Kao nenadzirana klasifikaciona metoda,
KNN se razlikuje po tome sto ne zahteva parametarske pretpostavke o distribuciji

podataka, sto ga cini fleksibilnim i pogodnim za primenu na razli¢itim tipovima

34



podataka [57]. Zbog svoje jednostavnosti, KNN je ¢esto primenjivan u zadacima kao

sto su na primer klasifikacija teksta i prepoznavanje obrazaca.

Sam algoritam funkcioniSe tako Sto za svaki novi podatak koji treba
klasifikovati pronalazi k najblizih tacaka u skupu za obucavanje koriste¢i meru
udaljenosti, najcesc¢e euklidsku udaljenost. Klasa se dodeljuje na osnovu vecinskog
odluc¢ivanja medu ovim najblizim susedima, s tim da se moze uvesti i ponderisanje
na osnovu udaljenosti kako bi blizi susedi imali veé¢i uticaj na konacnu klasifikaciju.

Euklidska udaljenost se racuna na slede¢i nacin:

e 1, - i-to posmatranje;
e y; - i-to posmatranje;

Jedan od glavnih izazova prilikom primene KNN algoritma je njegova zavisnost
od vrednosti parametra k£ koja mora biti pazljivo izabrana kako bi algoritam imao
optimalnu ta¢nost. Ako je vrednost parametra k previse mala, model moze biti
osetljiv na Sum u podacima, dok previsoka vrednost parametra moze dovesti do
prevelike generalizacije, to se najbolje moze videti na slici [ Optimalna vrednost
parametra k se cesto odreduje eksperimentalno, kroz iterativno ispitivanje razlic¢itih

vrednosti.

Primena KNN algoritma takode moze biti korisna i u IDS sistemima. Analizom
obrazaca u istorijskim podacima KNN moze da identifikuje nove dogadaje kao
sumnjive ili benigne na osnovu slicnosti sa prethodno klasifikovanim podacima.
Ovaj pristup moze pomoc¢i u prepoznavanju zlonamernih aktivnosti i pretnji,

odnosno napada.

Glavna prednost KNN algoritma lezi u njegovoj jednostavnosti i efikasnosti pri
radu sa razlicitim vrstama podataka. Takode je jednostavan za implementaciju i
dobro funkcioniSe u situacijama gde je potrebno klasifikovati podatke u realnom
vremenu ili gde se ¢esto dodaju novi podaci, sto je slucaj u predlozenoj metodi.
Medutim, njegova najve¢a mana je u tome sto je ,lenji“ algoritam, sto znaci da ne
vrsi nikakve proracune tokom faze obucavanja veé¢ sve obavlja u trenutku
klasifikacije. To moze biti problematicno kod velikih skupova podataka jer zahteva
puno vremena i procesorskih i memorijskih resursa za rac¢unanje udaljenosti

izmedu svih podataka.
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Da bi se prevazisli ovi nedostaci, obicno se predlaze kreiranje modela sa
reprezentativnim tackama, ¢ime se smanjuje potreba za cuvanjem svih podataka i
povecava efikasnost klasifikacije. Na ovaj nac¢in, KNN moze biti optimizovan za
brze i efikasnije odlu¢ivanje, posebno u slucajevima sa velikim brojem podataka
[28].

3.1.2 EWMA

Eksponencijalno ponderisani pokretni prosek (EWMA) je algoritam koji se
koristi za analizu i predvidanje vremenskih serija. U sustini, EWMA algoritam
omogucava efikasno racunanje srednjih vrednosti koje su eksponencijalno
ponderisane prema novijim podacima ¢ime im se daje veta vaznost u odnosu na
starije vrednosti [29]. Ovo ga ¢ini veoma pogodnim za primene gde su poslednje

promene u trendovima vaznije od istorijskih podataka.

Osnovna formula za racunanje EWMA vrednosti glasi:

St = OéXt + (]. — Oé)St_l (2)
e 5, - predstavlja eksponencijalno ponderisani pokretni prosek u trenutku ¢,
e X, - vrednost posmatrane promenjive u trenutku ¢,

e « - (alfa) konstanta koja kontrolise koliko brzo se EWMA prilagodava novim

vrednostima (Cesto je 0 < o < 1).

Kada je vrednost o ve¢a, EWMA algoritam daje veéu vaznost novijim podacima,
Sto rezultira brzim reagovanjem na promene. Kada je vrednost o manja, tada su
istorijski podaci vazniji, te algoritam reaguje sporije. Na slici [4] se moze videti kako
se donja i gornja granica obelezene crvenom bojom stabilizuju vremenom, za grafikon
su uzete proizvoljne vrednosti kako bi se ilustrovao nacin rada EWMA algoritma,

indeks uzorka predstavlja vremenski interval u sekundama.
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Slika 4: Primer EWMA grafikona sa grani¢nim vrednostima

EWMA funkcionise tako §to algoritam eksponencijalno smanjuje tezinu
podataka kako se udaljava u proslost. Svaka sledec¢a vrednost se dobija kao linearna
kombinacija prethodno izracunate EWMA vrednosti i trenutne vrednosti. To jest,
ako dode do velike promene u podacima, EWMA algoritam ¢e to registrovati, ali
¢e brze reagovati na nove podatke, a istovremeno, ako nema znacajnih promena u

podacima, vrednosti ¢e se menjati postepeno i stabilnije.

EWMA algoritam ima Siroku primenu i ¢esto se koristi u oblastima kao §to su
finansijska analiza, kontrola kvaliteta u industriji, telekomunikacije i mreze i sli¢no.
U finansijskoj analizi koristi se uglavnom za analizu cena akcija, odnosno analizu
kretanja cena akcija u odredenom vremenskom periodu, analizirajuci koliko je cena
akcija sklona menjanju i kratkom periodu, gde je vazno brzo reagovati na promene
trzista. Prilikom kontrole kvaliteta u industriji se koristi za otkrivanje malih
odstupanja u procesu proizvodnje. U telekomunikacijama i mreznim sistemima se
koristi za detekciju promena u mreznom saobracaju i predvidanje nepravilnosti,

upravo za to je i koris¢en u predlozenom resenju.

Neke od prednosti EWMA algoritma su to sto je efikasan i jednostavan za
implementaciju [30], uz to brzo reaguje na promene kada je to potrebno i pogodan

je za pracenje podataka u realnom vremenu jer je izrac¢unavanje EWMA vrednosti
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relativno jednostavno [29], [33], [34].

Mane EWMA algoritma su to $to je osetljiv na izbor vrednosti parametra «, jer
pogresan izbor vrednosti moze dovesti do prevelike osetljivosti ili ignorisanja novih
podataka [32]. Takode EWMA algoritam nije prikladan za podatke sa takozvanim

sezonskim varijacijama jer nema nac¢ina da ih prepozna [31].

3.1.3 CUSUM

CUSUM je algoritam koji detektuje promene. Azurira se u realnom vremenu i
periodi¢no, $to je pogodno za ovo reSenje jer mrezni saobracaj obicno ima veliki
broj paketa koji se konstantno menjaju tokom vremena. CUSUM je algoritam koji
se koristi za kontrolu kvaliteta, optimizovan je za merenje bilo kakvog odstupanja od
odredene vrednosti i koristi se za detekciju malih promena proseka. Sa CUSUM-om,
izracunava se zbir razlika izmedu stvarnih i ocekivanih vrednosti, Sto predstavlja
CUSUM vrednost. CUSUM se lako moze prilagoditi i ve¢ postoji niz varijacija ovog
algoritma, cak se moze prilagoditi da bude samouceci kako bi detektovao promene

pri razlicitim nivoima optere¢enja mreze.

Kako smo ve¢ naveli CUSUM je zapravo srednja vrednost sume odstupanja od
referentne vrednosti u, koja predstavlja periodi¢no azuriranu vrednost u realnom
vremenu. Odatle sledi da ako je S; vrednost i-te kumulativne sume, a x, je
vrednost promenjive x u trenutku n, i p je srednja vrednost odstupanja od
referentne vrednosti, onda je formula za izracunavanje kumulativne sume S5;

sledecéa:

n

Si= Z(ﬂfl —p) = (T — p) + Sia (3)

i=1

e S; - vrednost kumulativne sume za parametar ¢,
e 1, - vrednost posmatrane promenjive u trenutku n,
e 1 - srednja vrednost odstupanja od referentne vrednosti.

Na slici [5 moze se videti kako izgleda grafikon za neke proizvoljne vrednosti.
Plavom bojom prikazane su pozitivne, a crvenom bojom negativne CUSUM
vrednosti, dok su donja i gornja granicna vrednost obelezena zelenom
isprekidanom linijom. Indeks uzorka je prikazan na X-osi i predstavlja vremenski

interval u sekundama, dok je na Y-osi prikazana CUSUM vrednost.
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Algoritam CUSUM je odabran za predlozZeno resenje jer je ve¢ dokazan kao dobra
metoda za primenu u IDS sistemima S§to se moze videti u pregledu dosadasnjih
istrazivanja [34], [9], [35], [36], [37], [38], [22].

= MNegativni CUSLIM = Pozitivni CLUSUM

0 50 100 150 200
Indeks uzorka

Slika 5: Primer CUSUM grafikona sa grani¢nim vrednostima

3.1.4 TMR

Razvoj informaciono komunikacionih tehnologija (IKT) dostigao je nivo koji
omogucava njihovu primenu i implementaciju u slozenim i ranjivim sistemima i
domenima, a gde su potrebni visoka pouzdanost, sigurnost, dostupnost i stabilnost.
Takvi sistemi se uglavnom nazivaju visokopouzdani ili sistemi otporni na greske.
Sistemi otporni na greske su sistemi koji nastavljaju da obavljaju svoje funkcije
cak i u veoma nepovoljnim uslovima, zahvaljuju¢i sposobnosti da tolerisu

pojedinacne kvarove [58] [40].

Nekoliko faktora uticalo je na razvoj i Sirenje koncepta sistema otpornih na
greske. Pre svega iz razloga sto moderni sistemi postaju sve slozeniji jer se sastoje
od velikog broja povezanih komponenti, Sto usloznjava ceo sistem, a time se
povecava mogucénost kvarova. Tu je i faktor razvoja elektronskih sistema koji su
manje pouzdani od mehanickih i1 zahtevaju dodatne mere za povecanje

pouzdanosti.
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Kada su u pitanju sistemi otporni na greske, jedan od uobicajenih metoda za
povecanje pouzdanosti sistema je koris¢éenje redundanse. Redundansa predstavlja
dodavanje resursa, informacija ili vremena iznad nivoa potrebnog za normalan rad

sistema, i ta redundansa moze biti hardverska, softverska, informaciona i vremenska
[40].

Hardverska redundansa je fizicko umnozavanje hardvera radi detekcije i
tolerancije gresaka i deli se na tri tipa: pasivnu, aktivnu i hibridnu. U pasivnoj
hardverskoj redundansi koristi se princip veé¢inskog odluc¢ivanja, gde se na primer
trostruka modularna redundansa (TMR) koristi tako Sto se hardver utrostruéi i
greska se prikriva veé¢inskim odlucivanjem. Ipak, glavna slabost TMR-a je
mehanizam za odlucivanje, jer ako on prestane da radi, pouzdanost celog sistema
pada na nivo pouzdanosti tog mehanizma. Aktivna hardverska redundansa
funkcionise detekcijom, lokalizacijom 1 popravkom gresaka, omogucavajuci
sistemima da toleriSu privremene greske dok se ne stabilizuju. Hibridna
redundansa, kombinacija aktivne 1 pasivne, Kkoristi prikrivanje gresaka uz

istovremenu detekciju i popravku kako bi se sistem stabilizovao.

Softverska redundansa ukljucuje tehnike detekcije i tolerancije gresaka
implementirane direktno u softveru, bez potrebe za umnozavanjem programa.
Primeri ukljucuju dodatne komande za proveru sistema i male programske
procedure za periodi¢no testiranje memorije. Ovaj tip redundanse je koris¢en u

predlozenom reSenju.

Informaciona redundansa podrazumeva dodavanje dodatnih informacija, kao sto
su kodovi za detekciju i korekciju gresaka. Kodiranje transformise originalne podatke
u kodove pomocu pravila kodiranja, dok dekodiranje vra¢a podatke u prvobitni oblik.
Kodovi za detekciju gresaka omogucavaju detekciju gresaka u podacima, dok kodovi
za korekciju omogucavaju njihovo ispravljanje. Kljucni parametar u karakterizaciji
ovih kodova je Hemingova distanca, koja oznacava broj pozicija na kojima se dve
binarne reci razlikuju. Ova distanca odreduje koliko gresaka kod moze da ispravi ili
da detektuje.

Vremenska redundansa se koristi za obezbedivanje dodatnog vremena za
izvrSenje sistema, Cime se omogucava detekcija i korekcija gresaka bez dodatnih
hardverskih resursa. U aplikacijama gde je vreme manje ogranicavajuce od
hardvera, vremenska redundansa predstavlja prakticno reSenje, jer smanjuje
troskove i zahteve za fizickim resursima koji uticu na tezinu, zapreminu, energiju i

cenu sistema.
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Kombinacijom ovih razli¢itih vrsta redundansi, sistemi mogu povecati
otpornost na greske, sto je narocito vazno za kriticne primene gde je kontinuitet

rada neophodan.

TMR ima primenu i u IDS sistemima gde je otpornost na greske veoma
znacajna. UML (eng. Unified Modeling Language) dijagram stanja na slici |§]
prikazuje kako izgleda proces kombinovanja algoritama k-najblizih suseda,
eksponencijalno ponderisanog pokretnog proseka i kumulativne sume. Dijagram
ilustruje primenu TMR metoda u IDS sistemu za analizu mreznog saobracaja.
Mrezni saobracaj prvo ulazi u IDS sistem, gde se analizira koriS¢enjem tri
algoritma: KNN, EWMA i CUSUM. Rezultati analize ovih algoritama prosleduju
se TMR sistemu, koji donosi odluku na osnovu veéinskog glasanja. Ako se
vec¢inskim glasanjem utvrdi da je saobracaj maliciozan, pokrec¢e se alarm, dok se u
suprotnom saobracaj propusta. Dijagram jasno pokazuje nac¢in na koji se TMR
metod koristi za povecanje pouzdanosti detekcije malicioznih aktivnosti u mrezi.

Mrezni
saobracaj

Odluka vecinskim
glasanjem da i je
napad maliciozan?

O

Slika 6: TMR primena u IDS sistemu
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Isti koncept bi se mogao primeniti i na n-modularnu redudansu ali ne bi postojala
znacajnija poboljSanja u odnosu na predlozeni metod, dok bi performanse zasigurno

bile losije.

3.1.5 IDS

Detekcija nepravilnosti se moze izvrsiti na mnogo nacina. Cilj je da se napad
detektuje sto je to ranije moguce, da se o tome obavesti korisnik sistema koji je
zrtva napada i da se smanji broj laznih pozitiva na minimum, odnosno da se poveca
preciznost. U predlozenom resenju koriste se KNN, EWMA i CUSUM algoritmi za
detekciju napada a zatim se kombinuju u algoritam TMR kako bi se dobili tacniji

rezultati [1].

Ovaj metod razmatra klasifikaciju rezultata dobijenih primenom nabrojanih
algoritama i to u dve klase, pozitivne i negativne rezultate, sto u ovom slucaju

znaci da li je napad tacno ili netacno detektovan.

Moguéi ishodi klasifikacije su prikazani u tabeli [1]

Tabela 1: Prikaz matrice za klasifikaciju predvidanja

Odgovor IDS-a

+ —

+ | TP (pravi pozitiv) | FN (lazni negativ)

Upad

— | FP (lazni pozitiv) | TN (pravi negativ)

U tabeli [I, neka je N broj ¢lanova i predstavlja sumu promenjivih TP, FN, FP
i TN. Matrica prikazana u tabeli (1| zove se 2x2 matrica. Kako je prikazano u tabeli
moguca su samo 4 razli¢ita rezultata, pravi pozitivi (TP), lazni pozitivi FP), pravi
negativi (TN) i lazni negativi (FN) [59]. U tabeli je znakom + oznaceno da li se
upad dogodio odnosno da li je IDS detektovao napad. Sa znakom — je oznaceno ako
se upad nije dogodio odnosno IDS nije detektovao napad. Mozemo ove vrednosti
posmatrati kao celobrojne pozitivne vrednosti. Na osnovu rezultata iz tabele [1| za
klasifikaciju, mogu se razmatrati Cetiri parametra klasifikacije a to su tac¢nost (eng.
accuracy), preciznost (eng. precision), odziv (eng. recall) i F1 mera performansi za

klasifikaciju koji se racunaju na sledeci nacin:
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TP+ TN

Tacénost = ——— 4
aénos N (4)
TP
Preci =
reclznost TP+ FP (5)
TP
Odziv = ———— 6
NWETPLFN (6)
Proci )
Fl— 9% reciznost x Odziv (7

Preciznost + Odziv

Jedna od metoda grafickog prikaza efikasnosti algoritma jeste iscrtavanje (ROC)
(operativne karakteristike primaoca eng. Receiver Operating Characteristics) krive
[59]. ROC kriva se prikazuje kao odnos izmedu TPR (osetljivosti eng. True positive
rate) i FPR (ucestalosti laznih alarma eng. False positive rate) i te vrednosti se

racunaju na sledec¢i nacin:

TP

TPR= ——.

R TP+ FN (8)
FP

FPR__FP—}—TN' 9)

ROC kriva se cesto koristi za analizu rezultata jednog klasifikacionog procesa.
U slucaju binarne klasifikacije, ROC kriva u dvodimenzionalnom koordinatnom
sistemu predstavlja, pri razlicitim pragovima klasifikacije, na osi O, stopu laznih

pozitiva, a na osi O, stopu pravih pozitiva, §to je sinonim za parametar odziva.

Povrsina ispod ROC krive (AUC eng. Area Under Curve) pruza zbirnu meru
performansi za sve moguce pragove klasifikacije, a efikasan algoritam zasnovan na
sortiranju moze nam pruziti informacije o kvalitetu razmatrane klasifikacije. AUC
vrednost se krec¢e od 0 do 1, pri ¢emu model ¢ija su predvidanja 100 posto netacna
ima AUC vrednost 0, dok model sa 100 posto tacnim predvidanjima ima AUC

vrednost 1.

Kako bi detekcija bila precizna i pravovremena potrebno je odrediti prag
detekcije. U IDS sistemima se najcesc¢e koristi adaptivni prag. Adaptivni prag je
metoda koja se koristi u algoritmima detekcije nepravilnosti ili napada kako bi se
automatski prilagodio prag detekcije na osnovu trenutnog stanja mreze ili sistema
[59]. To omoguéava sistemu da se efikasno prilagodi dinamickim promenama u

mreznom saobrac¢aju, smanjujuci lazne alarme i povec¢avajuéi preciznost detekcije.
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Adaptivni prag se koristi u statistickim tehnikama detekcije nepravilnosti u
mreznom saobrac¢aju. Ova metoda analizira mrezni saobracaj i prilagodava prag za

alarmiranje na osnovu slede¢ih parametara:

e Istorijskih podataka gde se prethodni uzorci i trendovi u mreznom saobracaju

za postavljanje praga.

e Promena u realnom vremenu odnosno detekcija trenutnih odstupanja u

mreznom saobracaju koja odstupaju od oc¢ekivanih vrednosti i obrazaca.

e Kombinacije statistickih i probabilistickih modela kao sto su Gaussian modeli

za detekciju verovatnoce nepravilnosti.

Prednosti adaptivnog praga ukljucuju njegovu moguénost da smanji lazno
pozitivne alarme u situacijama kada dolazi do legitimnih povecanja saobracaja
(npr. u $picu ili tokom posebnih dogadaja, praznika i drugo) i bolju detekciju
stvarnih pretnji kada nepravilnosti predu prag koji je prilagoden na osnovu

trenutnih uslova.

3.2 Analizirani skupovi podataka

Za validaciju rezultata predlozenog reSenja potrebno je koristiti skupove
podataka koji su pogodni za razvijanje i testiranje IDS sistema. Odabrani skupovi
podataka sluze za istrazivanje i razvoj sistema za detekciju i analizu mreznih
napada, pruzajué¢i realisticne scenarije mreznog saobracaja sa podacima o
razlicitim vrstama mreznih napada. Njihova svrha je unapredenje sigurnosnih
resenja kroz simulaciju stvarnih pretnji u kontrolisanom mreznom okruzenju. U
nastavku su opisana 3 skupa podataka koji su koriS¢eni za obucavanje, testiranje i

validaciju.

3.2.1 CIC-IDS2017

Skup podataka CIC-IDS2017 [60], je kreirao Kanadski institut za sajber
bezbednost (CIC eng. Canadian Institute for Cybersecurity) u svrhu istrazivanja i
evaluacije IDS sistema. Mrezni saobracaj je generisan pomocu alata
CICFlowMeter, koji su razvili istrazivaci sa instituta, i koji pruza razlicite
statistike kao Sto su trajanje sesije, protok paketa, broj bajtova, itd. Skup sadrzi
preko 2.8 miliona instanci prikupljenih tokom pet dana. Skup sadrzi 79 kolona, od

kojih je 78 numerickih karakteristika.

Ovaj skup podataka sadrzi razlicite vrste napada kao Sto su DDoS, brute-force
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napadi (SSH i RDP), web napadi (SQL injection, XSS), botnet aktivnosti, napadi

pomocu skeniranja portova i napadi zlonamernim softverom (eng. malware).

e SSH - Napad koji podrazumeva automatizovani pokusaj pristupa koristeci
veliki broj razlicitih kombinacija korisnickih imena i lozinki kako bi se
pristupilo SSH serveru. Cilj je da se odrede ta¢ni pristupni parametri i da se

ostvari neovlaséeni pristup sistemu.

e RDP - Napad na RDP podrazumeva pokusaje pogadanja pristupnih
parametara koristeéi ranjivosti u RDP implementaciji, ili koriste¢i ukradene
podatke kako bi se stekao neovlaséeni pristup udaljenom rac¢unaru. Takvi

napadi se neretko zavrsavaju kompromitovanjem sistema i podataka.

e SQL Injection - Sigurnosna ranjivost u aplikacijama koja omogucava napadacu

da izvrsi zlonamerne SQL naredbe kako bi rukovao bazama podataka.

e XSS - Napad koji omoguc¢ava napadac¢ima da unesu zlonamerni kod u internet

stranice kako bi ukrali podatke korisnika ili izveli druge zlonamerne radnje.

Skup podataka je podeljen po danima od ponedeljka 3. jula 2017. godine pa do
petka 7. jula 2017. godine gde je svakoga od navedenih pet dana generisan jedan ili

viSe gorepomenutih napada.
U tabeli [2] prikazani su generisani napadi po danima.

Za potrebe testiranja i evaluacije predlozenog reSenja odabran je peti dan,
odnosno saobracaj generisan 7. jula 2017. godine kada su zabelezene botnet
aktivnosti u generisanom saobracaju. KoriS¢enje botnet mreze je razlog zasto je
odabran peti dan, jer to ukazuje da je napad izvrSen sa veteg broja racunara i da

se radi o napadu preplavljivanja mreznih resursa.

3.2.2 CIC-DDoS2019

Skup podataka CIC-DDoS2019 [61], je kreirao Kanadski institut za sajber
bezbednost (CIC eng. Canadian Institute for Cybersecurity), predstavlja vredan
resurs za proucavanje DDoS napada koji predstavljaju ozbiljnu pretnju
bezbednosti racunarskih mreza. Iako postoje brojne statisticke metode za detekciju
DDoS napada, izazov ostaje napraviti detektor koji moze da radi u realnom

vremenu i koji ima nisko racunarsko opterecenje.

Ovaj skup podataka sadrzi razlicite scenarije DDoS napada izvedene na mrezama
u kontrolisanom okruzenju i ukljucuje podatke o mreznom saobracaju, protokolima

i ponaSanju napada. CIC-DDo0S2019 skup podataka omogucava istrazivacima da
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Tabela 2: Tipovi napada u CIC-IDS2017 skupu podataka

Dan Tip napada Period napada
03. jul 2017. | Mrezni saobra¢aj bez napada
04. jul 2017. | Brute-force (FTP) 09:20 — 10:20
Brute-force (SSH) 14:00 - 15:00
05. jul 2017. | DoS Slowloris 09:47 — 10:10
DoS Slowhttptest 10:14 — 10:35
DoS Hulk 10:43 — 11:00
DoS GoldenEye 11:10 — 11:23
06. jul 2017. | Web napad — brute-force 09:20 — 10:00
Web napad — XSS 10:15 — 10:35
Web napad — sql injection 10:40 — 10:42
Infiltration — Meta exploit Windows Vista | 14:19
14:20 — 14:21
Infiltration — cool disk — MAC 14:53 — 15:00
Infiltration — Windows Vista 15:04 — 15:45
07. jul 2017. | Botnet ARES 10:02 — 11:02
Port scan 13:55 — 14:35
14:51 — 15:29
DDoS LOIT 15:56 — 16:16

analiziraju razlicite tipove DDoS napada, kao sto su UDP, TCP, ICMP i drugi, i
da razviju efikasnije metode za detekciju i odbranu. U tabeli |3| prikazano je 7 DDoS
napada koji su izvedeni prvoga dana, kao i 12 tipova napada koji su izvedeni drugoga

dana. Skup sadrzi oko 80 mreznih karakteristika.

Skup podataka je koristan za obucavanje algoritama masinskog ucenja koji su
osnova modernih sistema za detekciju napada, i nudi moguénost za razvoj reSenja
sa boljom preciznoSéu u prepoznavanju zlonamernog saobracaja. Na taj nacin,
istrazivaci mogu da testiraju razlicite pristupe i identifikuju najbolje metode za
detekciju pretnji, sto je od kljuénog znacaja za unapredenje bezbednosti u

digitalnim mrezama.

Ovaj skup podataka za razliku od skupa CIC-IDS2017 sadrzi iskljucivo podatke
o DDoS napadima. Za potrebe testiranja i evaluacije predlozenog resenja koris¢ena
su dva fajla koja sadrze zapise generisanog mreznog saobracaja sa UDP napadima iz

dva razli¢ita dana. U oba slucaja se radi o napadima preplavljivanja mreznih resursa
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Tabela 3: Tipovi napada u CIC-DDo0S2019 skupu podataka

Dan Tip napada | Period napada

Prvi dan | PortMap 09:43 — 09:51
NetBIOS 10:00 — 10:09
LDAP 10:21 - 10:30
MSSQL 10:33 — 10:42
UDP 10:53 — 11:03
UDP-Lag 11:14 — 11:24
SYN 11:28 — 17:35

Drugi dan | NTP 10:35 — 10:45
DNS 10:52 — 11:05
LDAP 11:22 — 11:32
MSSQL 11:36 — 11:45
NetBIOS 11:50 — 12:00
SNMP 12:12 — 12:23
SSDP 12:27 — 12:37
UDP 12:45 - 13:09
UDP-Lag 13:11 — 13:15
WebDDoS 13:18 — 13:29
SYN 13:29 — 13:34
TFTP 13:35 - 17:15

koji su pogodni za testiranje predlozenog metoda.

3.2.3 IoT

Skup podataka ,IoT Network Intrusion® [62] je kreiran u akademske svrhe
simulacijom razli¢itih tipova mreznih napada u okruzenju Internet stvari (IoT). U
eksperimentu su koriséeni tipiéni pametni kuéni uredaji: pametni zvuénik (SKT
NUGU - NU 100) i Wi-Fi kamera (EZVIZ C2C Mini 0 Plus 1080P). Oni su
zajedno sa nekoliko laptop racunara i pametnih telefona povezani su na istu

beziénu mrezu.

Ovaj skup podataka sadrzi 42 datoteke sa snimljenim mreznim paketima
(PCAP datoteke) Paketi su

koriS¢enjem bezi¢nog adaptera u monitor modu, pri ¢emu su zaglavlja uklonjena

u razlicitim vremenskim tackama. snimljeni

pomocu alata Aircrack-ng [63]. Veéina napada, osim onih iz kategorije Mirai
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botneta, simulirana je koris¢enjem alata kako sto je Nmap. U slucaju Mirai
botneta, napadi su generisani na laptop ra¢unaru i potom modifikovani da

izgledaju kao da poticu sa IoT uredaja.
Kratak opis datoteka, odnosno napada u skupu moze se videti u tabeli [4]

Od navedenih datoteka koriséene su datoteke benign-dec.pcap koja sadrzi
pakete mreznog saobracaja bez napada, dok je datoteka
marai-udpflooding-1-dec.pcap koja sadrzi pakete normalnog mreznog saobracaja i
tipicnog Mirai UDP flooding napada koji je koriS¢en za obucavanje. Datoteka
benign-dec.pcap je koris¢éena za vizuelizaciju saobracaja koji ne sadrzi napade
odnosno za poredenje sa drugim podacima koji sadrze napade. Za testiranje i
validaciju koris¢éena je datoteka dos-synflooding-1-dec.pcap koja sadrzi pakete
mreznog saobracaja DoS napada koriséenjem SYN zahteva. U oba slucaja radi se o
datotekama koje sadrze napade preplavljivanja mreznih resursa gde dolazi do
naglog porasta u broju paketa, i to je razlog zasto su bas ove datoteke odabrane za

obucavanje i testiranje.

Tabela 4: Tipovi napada u IoT Network Intrusion skupu podataka

Datoteka Opis
benign-dec.pcap saobracaj bez napada
mitm-arpspoofing-n(1-6)-dec.pcap saobracaj bez napada

i MITM (ARP preplavljivanje) napadi
dos-synflooding-n(1-6)-dec.pcap saobracaj bez napada i

DoS (SYN preplavljivanje) napadima

scan-hostport-n(1-6)-dec.pcap saobracaj bez napada i

skeniranjima (host i port scan) napadima

scan-portos-n(1-6)-dec.pcap saobracaj bez napada i

skeniranjem (port i OS scan) napadima

mirai-udpflooding-n(1-4)-dec.pcap saobracaj bez napada i tipicnim

Mirai napadima (UDP preplavljivanje)

mirai-ackflooding-n(1-4)-dec.pcap (ACK preplavljivanje)

mirai-httpflooding-n(1-4)-dec.pcap (HTTP preplavljivanje)

mirai-hostbruteforce-n(1-5)-dec.pcap | saobracaj bez napada i inicijalnom fazom

Mirai malvera, ukljucujuéi otkrivanje

hostova i Telnet brute-force napada
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4. Rezultati - studija slucaja

Ovo poglavlje je posveceno rezultatima disertacije. U prvom odeljku je data
arhitektura predlozenog resenja, potom sledi njegova implementacija i studija
slucaja zasnovana na razvijenom reSenju. Kljuéni delovi resenja su ilustrovani
karakteristicnim delovima programskog koda. Poslednji odeljak donosi konacne

rezultate i zakljuéna razmatranja zaokruzuju ovo poglavlje.

4.1 Arhitektura predlozenog resenja

Predlozeno resenje funkcioniSe na slede¢i nacin: rezultati dobijeni primenom
algoritama kumulativne sume (CUSUM), eksponencijalno ponderisanog pokretnog
proseka (EWMA) i algoritma k-najblizih suseda (KNN) se kombinuju i prosleduju
u sistem trostruke modularne redundanse (TMR). Ovaj sistem zatim donosi
kona¢nu odluku o tome da li je potrebno aktivirati alarm na osnovu analize

dobijenih podataka [1].

Kada mrezni saobracaj stigne do IDS sistema, prvo se formiraju vremenske
serije. U ovom reSenju, vremenske serije su kreirane na intervalima od jedne
sekunde. Tokom svakog tog intervala, potrebno je izbrojati broj paketa koji su
poslati u mrezi. Nakon sto se kreiraju vremenske serije i prebroje paketi unutar
njih, primenjuju se tri odabrana algoritma: algoritam kumulativne sume,
eksponencijalno ponderisani pokretni prosek i k-najblizi susedi. Svaki od ovih
algoritama pojedinacno pruza indikaciju da li je analizirani saobracaj maliciozan ili
ne. Dobijene vrednosti iz sva tri algoritma zatim se koriste kao ulazni parametri za
algoritam trostruke modularne redundanse, koji donosi kona¢nu odluku o tome da

li posmatrani saobracaj predstavlja napad, na osnovu zadatih parametara.

Veliki znacaj u detekciji ima i odabir algoritama koji su koriséeni u kombinaciji
sa algoritmom trostruke modularne redundanse. Iz tog razloga su tri navedena
algoritma odabrana jer su ve¢ dokazani kao pouzdani u detekciji mreznih napada.
Ova tri algoritma se mogu cak i dodatno optimizovati za bolje performanse [I].
Prilikom kreiranja ovog resenja nisu izvrSene modifikacije izvornih algoritama jer
svakako i u svom izvornom obliku su dovoljno dobri da bi pokazali efikasnost
predlozene metode. Cak i kada jedan od njih zakaze prilikom detekcije, predlozeno

reSenje Ce to nadomestiti sa druga dva algoritma i dokazati efikasnost ovog metoda.
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U prikazu algoritma [I]i slike [7] moze se videti da se izlazne vrednosti algoritama
CUSUM, EWMA i KNN porede kako bi se pronasle dve jednake vrednosti.
Moguce izlazne vrednosti su 0 i 1 koje ukazuju da li je napad detektovan ili ne. U
prvoj iteraciji porede se izlazne vrednosti CUSUM i EWMA algoritma, ako su te
dve vrednosti jednake onda je izlazna vrednost trostruke modularne redundanse
ista kao i u slucaju CUSUM algoritma. Ako su razlicite, slede¢e poredenje se radi
izmedu CUSUM i KNN algoritma koje ¢e i dati konacni rezultat. Ako je izlazna
vrednost KNN algoritma jednaka izlaznoj vrednosti CUSUM algoritma onda je
izlazna vrednost trostruke modularne redundanse ista kao i u slucaju CUSUM
algoritma. Ako je vrednost razli¢ita, uzima se izlazna vrednost EWMA ili KNN
algoritma kao izlazna vrednost trostruke modularne redundanse. EWMA ili KNN
vrednosti se uzimaju u ovom slucaju jer su obe vrednosti razlicite od CUSUM
vrednosti, a to je upravo ono sto i treba da se dogodi, da vecinsko glasanje

odlucuje odnosno 2 glasa prema 1.

Algoritam 1: Primena TMR algoritma za okidanje alarma u IDS sistemu
Ulaz: Ulaz-CUSUM, Ulaz-EWMA, Ulaz-KNN.

Izlaz: IZLAZNA VREDNOST-TMR.

Izvrsi ALGORITAM-CUSUM (*IZLAZNA VREDNOST-CUSUM¥*)
Izvrsi ALGORITAM-EWMA (*IZLAZNA VREDNOST-EWMA*)
Izvrsi ALGORITAM-KNN (*IZLAZNA VREDNOST-KNN*)

if IZLAZNA VREDNOST-CUSUM = IZLAZNA VREDNOST-EWMA then
| TZLAZNA VREDNOST-TMR = IZLAZNA VREDNOST-CUSUM;

else

if IZLAZNA VREDNOST-CUSUM = IZLAZNA VREDNOST-KNN then
| TZLAZNA VREDNOST-TMR = IZLAZNA VREDNOST-CUSUM;

else
| IZLAZNA VREDNOST-TMR = IZLAZNA VREDNOST-EWMA;

4.2 Implementacija predlozenog resenja

Predlozeno resenje je isprogramirano u Python programskom jeziku. Python je
odabran zbog svoje lakoce koris¢enja kao i zbog brojnih biblioteka otvorenog koda
za rukovanje mreznim saobrac¢ajem, izmedu ostalog i koris¢eni algoritmi su jedna
od tih opcija, kao i veliki broj biblioteka za alarmiranje koje je jedna od klju¢nih

karakteristika u svakom IDS sistemu. Python biblioteke koje se koriste su sledece:

e Pandas [65] je Python biblioteka koja se koristi uglavnom za rukovanje

podacima i njihovu analizu. Omoguéava jednostavan rad sa skupovima
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podataka u bilo kom formatu (npr. Excel, CSV, SQL), prevodeé¢i ih u
takovzane okvire koji predstavljaju tabelarnu, odnosno matriénu strukturu
podataka. Pandas biblioteka sadrzi i EWMA algoritam koji se koristi u

predlozenom resenju

e Detecta [66] je Python biblioteka namenjena za detekciju promena i analizu
vremenskih serija. Koristi se kada je potrebno identifikovati trenutke u
kojima dolazi do naglih promena u podacima kao $to su na primer skokovi u
srednjoj vrednosti. Ova biblioteka ukljucuje i CUSUM algoritam koji se

koristi u predlozenom resenju

e SciKit [67] je Python biblioteka za masinsko ucenje i zasnovana je na
bibliotekama NumPy [68] i SciPy [69]. Koristi se za kreiranje modela
masinskog ucenja, analizu podataka i predvidanje (predikciju). Pruza alate
za klasi¢ne algoritme masinskog ucenja, a jedan od tih je i KNN algoritam

koji se koristi u predlozenom resenju.

e Matplotlib [70] je Python biblioteka koja se koristi za vizualizaciju podataka.
Omogucava kreiranje i prikaz razlicitih grafikona kako i optimizaciju njihovog
prikaza. Ova biblioteka je odabrana za prikaz grafikona zbog lake kontrole

oznaka, boja i legendi kao i moguénosti ¢uvanja grafikona kao slike.

Pregled koda pokazuje prakticnu primenu predlozenog metoda u
programskom jeziku Python. Nakon inicijalnog ucitavanja datoteke koja sadrzi
prethodno obradene podatke o napadu, podesavaju se grani¢ne vrednosti kao i
dodatni parametri za CUSUM i EWMA algoritme. Zatim se pozivaju funkcije za
izracunavanje vrednosti za svaki od algoritama pojedina¢no kao i za iscrtavanje
grafikona. Poslednja stavka jeste ¢uvanje dobijenih rezultata u CSV fajl. Ono sto
nije prikazano ovde jeste faza obucavanja KNN algoritma koja se izvrsava u drugoj

datoteci.
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Programski kod 1: Python skripta

import pandas as pd

from ewma import calculate_ewma
from cusum import calculate_cusum
from knn import calculate_knn

from draw_plots import draw_alarm_plots

FILE_NAME = ’FINAL_data.csv’
THRESHOLD_CUMSUM = 100
THRESHOLD_EWMA = 100

DRIFT = 20

WINDOW_SIZE_EWMA = 20

data = pd.read_csv(’data_files/’ + FILE_NAME)
draw_alarm_plots(data, ’Attack’, FILE_NAME)

names = [calculate_knn(data),
calculate_ewma(data, threshold=THRESHOLD_EWMA,
window_size=WINDOW_SIZE_EWMA),

calculate_cusum(data, threshold=THRESHOLD_CUMSUM, drift=DRIFT)]

for name in names:

draw_alarm_plots(data, name, FILE_NAME)

data[’TMR Alarm’] = 0

for i in range(0, len(data[’TMR Alarm’])):

if ((datal[names[0]].at[i] == 1 and datal[names[1]].at[i] == 1) or
(data[names[0]] .at[i] == 1 and datal[names([2]].at[i] == 1) or
(datal[names[1]].at[i] == 1 and datalnames[2]].at[i] == 1)):

data[’TMR Alarm’].at[i] = 1

draw_alarm_plots(data, ’TMR Alarm’, FILE_NAME)
data.to_csv(’results/’+FILE_NAME)
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Za rukovanje podacima koriséen je i R statisticki paket koji sluzi za obradu
skupova podataka odnosno za kreiranje vremenskih serija koje se koriste u daljem
procesu. Svi podaci koji su prikazani su prvobitno obradeni koris¢enjem sistema R
i njegovih biblioteka, pa su nakon toga podaci struktuirani u CSV format obradeni
sa Python skriptom kako bi se dobili konac¢ni rezultati. R biblioteke koje se koriste

su sledece:

e Ggplot2 [71] je R biblioteka cesto koriséena za vizualizaciju podataka u R-u.
Korisna je za prikaz raznih tipova grafikona, a neki od njih se mogu i videti
na slikama [4] i Bl

e Stringr [72] je R biblioteka za rukovanje tekstualnim podacima (eng. strings),
pruza jednostavne funkcije za operacije kao Sto su dopisivanje, razdvajanje,

zamena i pretrazivanje sa podrskom za regularne izraze (eng. RegEx).

e Frequency [73] je R biblioteka koja se koristi za analizu ucestalosti elemenata
u podacima, pomaze u kreiranju tabel ucestalosti kako i u vizualizaciji
ponovljenih vrednosti u skupovima podataka. Najcesée se koristi u analizi

tekstualnih podataka.

e Dplyr [74] je jedna od najbitnijih biblioteka za rukovanje podacima u R-u.
Omogucava jednostavne i efikasne operacije kao sto su filtriranje, sortiranje,

grupisanje i agregacija podataka.

e Data.table [75] je vrlo efikasna R biblioteka za rad sa velikim skupovima
podataka. Pruza efikasne funkcije za filtriranje, grupisanje i agregaciju
podataka, pri ¢emu nudi sintaksu slicnu upitnim jezicima nad bazama

podataka, sa fokusom na brzinu i memorijsku optimizaciju.

R skripta [2| pokazuje obradu datoteke koja sadrzi podatke o napadu. Tom
prilikom se kreiraju vremenske serije u intervalima od po jedne sekunde, i takode
se sumira broj mreznih paketa u zavisnosti da li su maliciozni ili ne. Na osnovu tih
podataka se odreduje da li se u jednoj vremenskoj seriji dogodio napad ili ne.
Takode isrtava se i grafikon koji vizualizuje tok mreznog saobracaja. Cilj ove

obrade jeste da se obradom kreira datoteka spremna za koriS¢enje u Python skripti

il
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Programski kod 2: R skripta

setwd(’C:/Users/User/Desktop’)

library(ggplot2)

library(lattice)

library(stringr)

library(frequency)

library(dplyr)

ds <- read.csv("UDP_attack.csv", stringsAsFactors=TRUE, header=T)

ds$Time <- as.numeric(as.P0SIXct(ds$Time))

minimum = min(ds$Time, na.rm = FALSE)

ds$Time = ds$Time - minimum

Tmax = ((floor(max(ds$Time, na.rm = TRUE)) + 5)/10)*10

ds_Packets = data.frame(ds$Time, 1, 1, ds$Label, 0, 0)

colnames (ds_Packets)=c("Time", "Timel", "nrPack", "Label", "UDP",
"Attack")

ds_Packets$UDP <- ifelse(ds_Packets$Label %in% c("UDP"), 1, 0)

ds_Packets$Attack <- ifelse(ds_Packets$Label %in% c("MSSQL", "BENIGN"),
1, 0)

ds_Packets$Timel = (ds_Packets$Time %/% 1) * 1

ds_final = aggregate(ds_Packets$nrPack, by=list(ds_Packets$Timel),
FUN=sum, na.rm=TRUE)

ds_final2 = aggregate(ds_Packets$UDP, by=list(ds_Packets$Timel), FUN=sum,
na.rm=TRUE)

ds_final3 = aggregate(ds_Packets$Attack, by=list(ds_Packets$Timel),
FUN=sum, na.rm=TRUE)

colnames(ds_final)=c("Time", "Packets")

colnames(ds_final2)=c("Time", "Attack")

colnames(ds_final3)=c("Time", "NotAttack")

finalDS <- data.frame("Time" = ds_final$Time,

"Packets" = ds_final$Packets,
"Attack" = ifelse(ds_final2$Attack > ds_final3$NotAttack,
1, 0))

plot (finalDS$Time, finalDS$Packets, main = "Packets/Time",
xlab = "Time", ylab = "Number of Packets" , xlim=c(0,Tmax), type =
K
frame = FALSE)
write.csv(finalDS,file="FINAL_data.csv")
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Sve navedene biblioteke za R i Python su korisne za obradu i vizualizaciju
velikih skupova podataka. Mrezni saobracaj koji se koristi obi¢no sadrzi veliku
koli¢inu podataka koje je potrebno efikasno obraditi u realnom vremenu u slucaju
IDS sistema.

4.2.1 Modelovanje saobracaja

Na slici [§] je prikazan mrezni saobracaj koji ne sadrzi napad. Za ovaj uzorak
normalnog mreznog saobracaja je iskoris¢en skup podataka ,,IoT Network Intrusion“

[62] a naziv datoteke koja je obradena u svrhu prikaza podataka je bening-dec.pcap.

Mrezni saobracaj
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1000 A

800 +

600

400 ~
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200 A

T T T T T
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Slika 8: Mrezni saobracaj bez napada

Na slici [0 je prikazan mrezni saobracaj koji sadrzi napad tipa UDP flooding.
Na prikazanom grafikonu jasno se moze uociti razlika izmedu uobicajenog mreznog
saobrac¢aja i saobracaja koji je generisan kao posledica napada. Razlika u broju
paketa je velika, vrednost broja paketa po sekundi ide i do 20000 Sto je znacajno
vise od uobicajenog broja paketa. Za ovaj uzorak mreznog saobracaja koji sadrzi
napad iskoriséen je skup podataka ,IoT Network Intrusion“ [62] a naziv datoteke

koja je obradena u svrhu prikaza podataka je mirai-udpflooding-1-dec.pcap.
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Slika 9: Mrezni saobracaj sa napadom tipa UDP flooding

Kod modelovanja saobrac¢aja moze se diskutovati i o koherentnosti podataka.
Kada se izvrsi detaljnija analiza mreznog saobracaja te se umesto posmatranja broja
paketa u vremenu, posmatra broj paketa po konekciji, dolazi se do zakljucka da je
broj IP adresa odnosno konekcija takode veoma bitan faktor u odredivanju da li je
doslo do napada ili ne [I]. Posmatrajuéi uobic¢ajeni mrezni saobra¢aj u odnosu na
mrezni saobracaj koji sadrzi napad uocava se da je broj IP konekcija veéi ali da je
broj paketa po konekciji manji kod DDoS napada. To je iz razloga sto se koristi
distribuirana mreza za izvodenje napada, odnosno veliki broj rac¢unara sa razli¢itih
lokacija a samim tim i razli¢itih IP adresa. Kod regularnih konekcija obi¢no se
dogada razmena veceg broja paketa izmedu dve mreze ili racunara, dok kod napada

to nije slucaj.
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4.3 Konacni rezultati

Tri algoritma EWMA, CUSUM i KNN su testirani na razlicitim skupovima
podataka, a kako bi se pokazale prednosti predlozenog resenja. Za testiranje i
validaciju rezultata koris¢ena su 3 skupa podataka iz kojih su iskoriS¢ene cetiri
datoteke sa snimljenim mreznim saobracajem koje sadrze napade. Kako bi se
izvrsilo poredenje kreirane su vremenske serije od po jedne sekunde i obelezene su

vremenske serije kada se napad dogodio [1].

Nakon obelezavanja vremenskih serija kada se napad dogodio izmerene su
vrednosti za tacnost, preciznost, F1 meru i odziv za svaki od tri odabrana
algoritma, kako bi se algoritmi uporedili medusobno i kako bi se pokazala njihova
efikasnost na datim podacima. Na kraju su dobijeni rezultati kombinovani sa
algoritmom TMR kako bi se dobio najbolji mogudéi rezultat. Za svaki skup
podataka je ponovljen isti proces i kreirani su odgovarajué¢i grafikoni kako bi se

pokazalo prethodno navedeno.

Za dobijanje vrednosti za ta¢nost, preciznost, F1 meru i odziv prethodno je bilo
potrebno odrediti prag detekcije. Prag u IDS sistemima se odreduje analizom
ulaznih podataka koji sadrze kako normalne tako i maliciozne mrezne aktivnosti.
Neophodno je najpre odrediti mere odstupanja od uobic¢ajenog obrasca ponasanja,
poput ucestalosti dogadaja ili obrazaca u mreznom saobrac¢aju. Statistickom
analizom tih podataka, definiSe se prag koji razdvaja normalni mrezni saobracaj od
saobracaja koji sadrzi napad. Prilikom analize koris¢enih skupova podataka
definisan je prag za svaki skup podataka ponaosob na osnovu predasnjeg iskustva
kao i potreba predlozenog resenja. Ti pragovi su zatim testirani i validirani nad

koris¢enim podacima u cilju dobijanja optimalnih rezultata.

Prva datoteka koja je obradena je iz skupa podataka CIC-IDS2017 [60] pod

nazivom Friday- WorkingHours.pcap.

Na slici [10] se moze videti grafikon napada, dok se na slici [11] vidi isti grafikon ali
sa napadom ozna¢enim crvenom bojom. Zatim slede grafikoni na slikama[12] [13]1
i to redom za EWMA, CUSUM i KNN algoritme koji predstavljaju funkcionisanje
navedenih algoritama na ovom konkretnom skupu podataka. Poslednji grafikon je
prikazan na slici [15| koji prikazuje kako TMR funkcionise na zadatom skupu, dok su

u tabeli | prikazani i dobijeni numericki rezultati.
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Slika 11: Friday-WorkingHours - Obelezen napad
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Slika 12: Friday-WorkingHours - Primenjen EWMA algoritam (za vrednost praga
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Slika 13: Friday-WorkingHours - Primenjen CUSUM algoritam (za vrednost praga
150, i vrednost odstupanja 25)
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Tabela 5: Friday-WorkingHours evaluacija rezultata

TMR

TP 665 Tacnost
TN 315 F1
FP 3 Preciznost 0,9955
FN 58 Odziv
- - ROC (AUC) 0,9551

CUSUM
TP 660 Taénost 0,9212
TN 299 F1 0,9415
FP 19 Preciznost 0,9720
FN 63 Odziv 0,9128
- - ROC (AUC) 0,9265

EWMA
TP 515 Tacnost
TN 281 F1
FP 37 Preciznost
FN 208 Odziv
- - ROC (AUC)

KNN

TP 660 Tacnost 0,9394
TN 318 F1 0,9544
FP 0 Preciznost
FN 63 Odziv 0,9128
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Slika 16: Friday-WorkingHours - ROC krive sa iskazanim AUC vrednostima

Na slici prikazane su ROC krive za algoritme EWMA, CUSUM, KNN i za
predlozeni TMR metod nad obradenom datotekom Friday-WorkingHours. U ovom
primeru AUC vrednost za TMR je manje za 0.0013 od vrednosti za KNN.

Prag detekcije od 150 je postavljen na osnovu broja paketa u sekundi u trenutku
kada napad pocinje. Identifikovana je tacka gde vrednosti znacajno odstupaju od
broja paketa normalnog saobrac¢aja. Normalni broj paketa u sekundi se nalazi u
opsegu od 1 do 100, a tokom napada naglo raste na preko nekoliko hiljada. Prag je
definisan kao vrednost koja je za 50% veéa od gornje granice normalnog broja paketa.
Vrednost odstupanja od 25 za CUSUM algoritam je postavljena na osnovu analize
normalnih oscilacija podataka, tako da se razlikuju uobicajene varijacije od vecih
promena. Takode tezinski faktor a od 0,20 je postavljen tako da balansira izmedu
brzine reakcije na promene i stabilnosti. Sve vrednosti su validirane testiranjem nad

podacima.

Sledeéi napad koji je obraden je iz skupa podataka CIC-IDS2019 [61] i nalazi se

u datoteci pod nazivom UDP.cswv.

Na slici [17] se moze videti grafikon napada, dok se na slici (L8| vidi isti grafikon ali

63



sa napadom oznacenim crvenom bojom. Zatim slede grafikoni na slikama [19] [20] i
i to redom za EWMA, CUSUM i KNN algoritme koji predstavljaju funkcionisanje
navedenih algoritama na ovom konkretnom skupu podataka. Poslednji grafikon je
prikazan na slici [22] koji prikazuje kako TMR funkcionise na zadatom skupu, dok su

u tabeli [6] prikazani i dobijeni numericki rezultati.
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Slika 18: UDP - Obelezen napad
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Slika 19: UDP - Primenjen EWMA algoritam (za vrednost praga 100, i vrednost
tezinskog faktora v 0.30)
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Slika 20: UDP - Primenjen CUSUM algoritam (za vrednost praga 136, i vrednost
odstupanja 30)
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Slika 22: UDP - Primenjen TMR algoritam
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Tabela 6: UDP evaluacija rezultata

TMR

TP 489 Tacnost
TN 549 F1
FP 1 Preciznost
FN 26 Odziv
- - ROC (AUC)

CUSUM
TP 458 Taénost 0,9423
TN 540 F1 0,9375
FP 4 Preciznost 0,9913
FN 57 Odziv 0,8893
- - ROC (AUC) 0,9409

EWMA
TP 430 Tacnost
TN 537 F1
FP 7 Preciznost
FN 85 Odziv
- - ROC (AUC)

KNN

TP 486 Tacnost 0,9726
TN 544 F1 0,9710
FP 0 Preciznost
FN 29 Odziv 0,9436
- - ROC (AUC) 0,9718
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Slika 23: UDP - ROC krive sa iskazanim AUC vrednostima

Na slici 23] prikazane su ROC krive za algoritme EWMA, CUSUM, KNN i za
predlozeni TMR metod primenjen nad UDP napadom. U ovom primeru AUC
vrednost za TMR je bolja od ostalih algoritama.

Pragovi detekcije od 100 i 136 su postavljeni na osnovu broja paketa u sekundi
u trenutku kada napad pocinje. Pragovi su razliciti u ovom slucaju jer je
testiranjem potvrdeno da se dobijaju bolji rezultati za CUSUM ako je prag 136.
Obe vrednosti praga su odabrane tako da vrednosti koje znacajno odstupaju od
broja paketa normalnog saobrac¢aja budu ve¢e. Normalni broj paketa u sekundi se
nalazi u opsegu od 1 do 80 sa manjim odstupanjima, a tokom napada naglo raste i
na preko 10.000. Prag je definisan kao vrednost koja je veéa od gornje granice
normalnog broja paketa. Vrednost odstupanja od 30 za CUSUM algoritam je
postavljena na osnovu analize normalnih oscilacija podataka, tako da se razlikuju
uobicajene varijacije od veéih promena. Takode tezinski faktor a od 0,30 je
postavljen tako da balansira izmedu brzine reakcije na promene i stabilnosti. Sve

vrednosti su validirane testiranjem nad podacima.

Sledeé¢i napad koji je obraden je iz skupa podataka CIC-IDS2019 [61] i nalazi se
u datoteci pod nazivom DrDoS_UDP.csv.
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Na slici [24] se moze videti grafikon napada, dok se na slici 25| vidi isti grafikon ali
sa napadom oznacenim crvenom bojom. Zatim slede grafikoni na slikama 26} 27] i
i to redom za EWMA, CUSUM i KNN algoritme koji predstavljaju funkcionisanje
navedenih algoritama na ovom konkretnom skupu podataka. Poslednji grafikon je
prikazan na slici [29| koji prikazuje kako TMR funkcionise na zadatom skupu, dok su

u tabeli [7] prikazani i dobijeni numericki rezultati.
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Slika 25: DrDoS_UDP - Obelezen napad

69



EWMA

]
—— Mrezni saobracaj
10000 4 === Alarm
-
3 =
[1+]
-+
¢ 8000y =
1]
a
[
2
= 6000 -
h
P
0
[=]
@ 4000 -
IS
y
= 2000 +
0 -
_F T T T T
o] 200 400 600 800 1000 1200 1400

Vreme

Slika 26: DrDoS_UDP - Primenjen EWMA algoritam (za vrednost praga 100, i
vrednost tezinskog faktora ar 0.25)
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Slika 27: DrDoS_UDP - Primenjen CUSUM algoritam (za vrednost praga 100, i

vrednost odstupanja 20)

70



Mrezni saobracaj (br.paketa)

Mrezni saobracaj (br.paketa)

k-NN

P
—— Mrezni saobracaj
10000 4 === Alarm
[
n
=
8000 H
6000 -
4000 A
2000 A
0 -
_F T T T T
o] 200 400 600 800 1000 1200 1400

Vreme

Slika 28: DrDoS_UDP - Primenjen KNN algoritam
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Slika 29: DrDoS_UDP - Primenjen TMR algoritam
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Tabela 7: DrDoS_UDP evaluacija rezultata

TMR

TP 618 Tacnost
TN 884 F1
FP 0 Preciznost
FN 16 Odziv
- - ROC (AUC)

CUSUM
TP 566 Tac¢nost 0,9545
TN 883 F1 0,9425
FP 1 Preciznost
FN 68 Odziv 0,8927
- - ROC (AUC) 0,9455

EWMA
TP 532 Tacnost
TN 884 F1
FP 0 Preciznost
FN 102 Odziv
- - ROC (AUC)

KNN

TP 617 Tacnost 0,9888
TN 884 F1 0,9864
FP 0 Preciznost
FN 17 Odziv 0,9731
- - ROC (AUC) 0,9865
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Slika 30: DrDoS_UDP - ROC krive sa iskazanim AUC vrednostima

Na slici prikazane su ROC krive za algoritme EWMA, CUSUM, KNN i za
predlozeni TMR metod u slu¢aju DrDoS napada. U ovom primeru AUC vrednost
za TMR je bolja od ostalih algoritama.

Prag detekcije od 100 je postavljen na osnovu broja paketa u sekundi u
trenutku pocetka napada. Identifikovana je tacka gde vrednosti znacajno
odstupaju od broja paketa normalnog saobracaja. Normalni broj paketa u sekundi
se nalazi u opsegu od 1 do 80 sa manjim odstupanjima, a tokom napada naglo
raste na preko nekoliko hiljada. Prag je definisan kao vrednost koja je za veca od
gornje granice normalnog broja paketa. Vrednost odstupanja od 20 za CUSUM
algoritam je postavljena na osnovu analize normalnih oscilacija podataka, tako da
se razlikuju uobicajene varijacije od vec¢ih promena. Takode tezinski faktor o od
0,25 je postavljen tako da balansira izmedu brzine reakcije na promene i

stabilnosti. Sve vrednosti su validirane testiranjem nad podacima.

Sledeéi napad koji je obraden je iz skupa podataka IoT Network Intrusion [62] i

nalazi se u datoteci pod nazivom dos-synflooding-1-dec.pcap.
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Slika 32: DoS synflooding - Obelezen napad
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Slika 33: DoS synflooding - Primenjen EWMA algoritam (za vrednost praga 100, i

vrednost tezinskog faktora o 0.14)
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Slika 34: DoS synflooding - Primenjen CUSUM algoritam (za vrednost praga 100, i

vrednost odstupanja 4)
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Slika 35: DoS synflooding
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Slika 36: DoS synflooding

Na slici [31] se moze videti grafikon napada, dok se na slici [32 vidi isti grafikon ali

sa napadom oznacenim crvenom bojom. Zatim slede grafikoni na slikama i

i to redom za EWMA, CUSUM i KNN algoritme koji predstavljaju funkcionisanje

navedenih algoritama na ovom konkretnom skupu podataka. Poslednji grafikon je

prikazan na slici |36| koji prikazuje kako TMR funkcionise na zadatom skupu, dok su

u tabeli [§] prikazani i dobijeni numericki rezultati.
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Tabela 8: DoS synflooding evaluacija rezultata

TMR

TP 21 Tacnost
TN 22 F1
FP 0 Preciznost
FN 1 Odziv
- - ROC (AUC)

CUSUM
TP 21 Tacnost 0,9318
TN 20 F1 0,9333
FP 2 Preciznost 0,9130
FN 1 Odziv
- - ROC (AUC) 0,9318

EWMA
TP 20 Tacnost
TN 19 F1
FP 3 Preciznost
FN 2 Odziv
- - ROC (AUC)

KNN

TP 20 Tacnost 0,9545
TN 22 F1 0,9523
FP 0 Preciznost
FN 2 Odziv
- - ROC (AUC) 0,9545
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Slika 37: DoS synflooding - ROC krive sa iskazanim AUC vrednostima

Na slici [37] prikazane su ROC krive za algoritme EWMA, CUSUM, KNN i za
predlozeni TMR metod u sluc¢aju obradenog DoS synflooding napada. Na grafikonu
su navedene i AUC vrednosti kako bi se uocila efikasnost svakog metoda pojedinacno.

U ovom sluc¢aju AUC vrednost za TMR je bolja od ostalih algoritama.

Prag detekcije od 100 je postavljen na osnovu broja paketa u sekundi u
trenutku kada napad pocinje. Ovaj skup podataka je drugaciji u odnosu na 3
prethodna, jer se sastoji od 22 vremenske serije. Iz tog razloga je prag postavljen
nize nego uobicajeno kako bi se napad pravovremeno detektovao. Prag je definisan
kao vrednost koja je skoro jednaka gornjoj granici normalnog broja paketa.
Vrednost odstupanja od 4 za CUSUM algoritam je manja nego uobicajeno iz
razloga manjeg broja vremenskih serija. Takode tezinski faktor o od 0,14 je
postavljen na manju vrednost nego $to je to uobicajeno [31], a kako bi se dobili
relevantni rezultati. Sve vrednosti su validirane testiranjem nad podacima, ¢ak i u
ovom slucaju gde je relativho mali uzorak mreznog saobracaja moze se videti

poboljsanje u rezultatima dobijenim predlozenom metodom.

Predlozeno reSenje je testirano i validirano na razlicitim skupovima podataka

sto se potvrduje rezultatima dobijenim u tabelama [5] [6] [7] i [§] Ovo resenje daje
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bolje rezultate u odnosu na rezultate svakog od algoritama pojedinac¢no za sledece
parametre: tacnost, F1 mera, preciznost i odziv. Vrednosti koje su navedene u
tabelama su izmedu 0 i 1 i predstavljaju izrazeni procenat podeljen sa 100. U dva
slucaja u tabelama i [6] se moze uociti da algoritam TMR za parametar
preciznosti daje rezultat koji nije najbolji (KNN daje bolji rezultat) ali se ta]
rezultat od mnajboljeg razlikuje u minimalnom procentu (manje od 0.5) od

najboljeg rezultata.

Na grafikonu za ROC krive su navedene i AUC vrednosti kako bi se uocila
efikasnost svakog metoda pojedina¢no. Vrednosti FPR i TPR su iskazane u
brojéanim vrednostima od 0 do 1 sto predstavlja procentualnu vrednost podeljenu
sa 100.

Sagledani parametri tacnost, F1 mera i odziv su bolji ili jednaki primenom
trostruke modularne redundanse od sva tri koriS¢ena algoritma pojedinacno.
Takode prikaz ROC krivih je potvrdio da su dobijeni rezultati bolji odnosno da je

predlozeni metod efikasniji.
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5. Diskusija

Peto poglavlje je posveceno diskusiji rezultata, koja pocinje sa uporednim
rezultatima, za ¢im sledi unakrsna validacija rezultata i konac¢no primena TMR

metode u IDS sistemu.

5.1 Uporedni rezultati

U tabeli [9 su dati, objedinjeni uporedni rezultati za 4 testirana napada: Friday,
UDP, DrDoS UDP i DoS synflood. Za svaki su od napada iskazane mere za
tacnost, preciznost, F1 meru i odziv. Takode rezultati su podeljeni i po

primenjenim metodama.

Pregledom rezultata u tabeli [J] dokazano je da predlozeno resenje daje bolje
rezultate od tri odabrana algoritma pojedinacno. U poredenju rezultata dobijenih
za TMR sa rezultatima KNN algoritma moze se primetiti da su razlike neznatne i da
za parametar preciznosti u dva slucaja KNN ¢ak daje i marginalno bolje rezultate.
Sa druga dva algoritma CUSUM i EWMA to nije slucaj, posebno u slucaju EWMA
algoritma koji daje najlosije rezultate od sva tri analizirana. lako ti rezultati u
proseku prelaze vrednost od 90 procenata, oni su najlosiji u poredenju sa druga dva
algoritma. Pokazano je da predlozeno resenje radi ocekivano i da daje poboljsane

rezultate u odnosu na odabrane algoritme.

Pragovi detekcije za koris¢ene skupove podataka su odredeni tako da balansiraju
izmedu broja detekcija laznih pozitiva (FP) i laznih negativa (FN). Za svaki od
skupova je isprobrano nekoliko razlic¢itih vrednosti praga dok nisu dobijene optimalne

vrednosti prikazane u ovom poglavlju.
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Tabela 9: Objedinjeni rezultati za 4 testirana napada

TMR

Friday UDP DrDoS UDP DoS synflood
Tacnost
F1
Preciznost
Odziv

CUSUM

Friday UDP DrDoS UDP DoS synflood
Taénost 0,9212 0,9423 0,9545 0,9318
F1 0,9415 0,9375 0,9425 0,9333
Preciznost 0,9720 0,9913 0,9130
Odziv 0,9128 0,8893 0,8927

EWMA

Friday UuDP DrDoS UDP DoS synflood
Tacnost
F1
Preciznost
Odziv

KNN

Friday uDP DrDoS UDP DoS synflood
Taénost 0,9394 0,9726 0,9888 0,9545
F1 0,9544 0,9710 0,9864 0,9523
Preciznost
Odziv 0,9128 0,9436 0,9731
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5.2 Unakrsna validacija rezultata

Kao dodatna potvrda tacnosti dobijenih rezultata prikazanih u tabeli [J] uradena
je i unakrsna validacija nad skupom podataka CIC-DDo0S2019 [61] i to nad
datotekom DrDos_UDP.csv. Rezultati unakrsne validacije su prikazani u tabeli [I0]
Kako bi se uradila unakrsna validacija datoteka DrDos_.UDP.csv je nakon obrade
R skriptom i kreiranje vremenskih serija, podeljena u 6 jednakih datoteka, nakon
¢ega je izvrseno testiranje nad svakom od tih 6 datoteka posebno [I]. Na kraju su
dobijeni sliéni rezultati kao i prilikom testiranja i evaluacije celokupne datoteke.
Moze se primetiti da su pojedina polja prazna, odnosno da nema rezultata. To je
zbog Cinjenice da, na primer, nisu postojali pravi pozitivi, sto je dovelo do deljenja

nulom. U takvim sluc¢ajevima, ta polja su isklju¢ena iz rac¢unanja proseka.

Nedostatak metode TMR je vreme obrade podataka, jer obrada podataka za
tri algoritma umesto jednog iziskuje dodatne resurse. Benefit tacnijih rezultata bi
trebalo da opravda to vreme dodatno utroseno za detekciju. Predlozena metoda

moze biti koriS¢ena u realnim sistemima uz minimalne adaptacije.

Koriste¢i TMR postignut je balans izmedu tri koris¢ena algoritma. Na primer,
CUSUM algoritam ne okida alarm ako broj paketa krene da opada tokom napada,
dok je sa EWMA algoritmom problem ako napad dugo traje i nema vecih oscilacija
u broju paketa koji pristizu. U tom slucaju ako nema oscilacija EWMA algoritam
¢e to ponasanje prepoznati kao legitimni saobracaj. Kao sto se moze primetiti KNN
algoritam daje najbolje rezultate od tri koris¢ena ali ne i dovoljno dobre da nadmasi

rezultate dobijene koris¢éenjem TMR metode.

U tabeli [10| prikazan je DrDoS UDP napad podeljen u 6 jednakih setova. Nakon
primene 4 metoda TMR, CUSUM, EWMA i KNN nad svakim od setova, iskazane

su mere za tacnost, preciznost, F1 meru i odziv.
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Tabela 10: Unakrsna validacija - DrDoS UDP

- 1. set 2. set 3. set 4. set 5. set 6. set Prosek
TMR

Tacnost 0,9723 1 1 0,9881 0,9802 0,9841
F1 0,8771 - - 0,9841 0,9900 0,9920
Preciznost 1 - - 1 1 1
Odziv 0,7812 - - 0,9687 | 0,9802 0,9841

CUSUM
Tacnost 0,9169 1 1 0,9805 0,8972 0,8853 0,9466
F1 0,5116 - - 0,9735 0,9458 0,9392
Preciznost 1 - - 0,9892 1 1
Odziv 0,3437 | - - 0,9583 0,8972 0,8853

EWMA
Tacnost 0,9841 1 1 0,9209 0,8102 0,8695 -
F1 0,9333 - - 0,8837 0,9851 0,9302 0,9106
Preciznost 1 - - 1 1 1
Odziv 0,8750 - - 0,7916 0,8102 0,8695 0,8366

KNN

Tacnost 0,9486 1 1 0,9841 1 1 0,9832
F1 0,7450 - - 0,9787 1 1 0,9309
Preciznost 1 - - 1 1 1
Odziv 0,5937 | - - 0,9583 1 1 0,8880

Porededi dobijene rezultate sa rezultatima predstavljenim u radovima (Elsayed i
dr. 2020) [76], (Lima i dr. 2019) [77] i (Muhammad i dr. 2021) [78], a koji su koristili
iste skupove podataka za evaluaciju i testiranje i to konkretno CIC-IDS2017 [60]
i CIC CIC-DDo0S2019 [61], uocava se da vrednosti dobijene predlozenom metodom
iznose uglavnom preko 95%, dok u nekim sluc¢ajevima i znacajno vise, §to je priblizno
rezultatima iz pomenutih radova. Poredenje rezultata TMR metode sa rezultatima
drugih pristupa u ovom slucaju nije u potpunosti validno. Na primer, ako se odaberu
tri algoritma koji pojedinac¢no ne daju dobre rezultate, krajnji rezultat TMR metode

takode ¢e biti slabiji. Medutim, i u takvoj situaciji, TMR metoda ¢e ostvariti nesto
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bolje rezultate u odnosu na svaki pojedina¢ni algoritam. Razlika mozda nece biti

znacajna, ali ¢e rezultati ipak biti bolji, Sto i jeste sustina predlozenog resenja.

5.3 Primena TMR metode u IDS sistemu

TMR metod je primenjiv u realnim uslovima IDS sistema, koriste¢i pomenute
biblioteke u kombinaciji sa odgovaraju¢om Python bibliotekom za snimanje ili
posmatranje mreznog saobracaja, kao sto je Scapy [79]. TMR metod se moze
prilagoditi da obraduje pristigle mrezne pakete u realnom vremenu. Umesto R
skripti koje su koriS¢enje u ovoj disertaciji, jer je reSenje testirano na veé
postoje¢im podacima, Python skripta se moze optimizovati da pravi vremenske

serije dok je direktno povezana na mrezni adapter.

[lustracija primene TMR metoda u IDS sistemu je prikazana na slici [38| gde se
primecuje vaznost primene predlozenog resenja u jednom takvom sistemu. Kljuéna
komponenta IDS sistema jeste odredivanje praga i donosenje odluke da li se radi o

napadu ili ne, Sto je u ovom slucaju i pokazano.

MREZNI

Odiuka da li je napad
na osnovu odredenog
praga detekcije

Slika 38: Primena TMR metoda u IDS

U prikazanom sluc¢aju radi se o mrezno baziranoj detekciji upada (NIDS) gde
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se radi na identifikaciji mreznog saobracaja koji odstupa od uobicajenog obrasca
ponaSanja. Kao §to se moze videti IDS sistem ne blokira saobrac¢aj, ve¢ on ima
pasivnu ulogu. IDS sistem prikuplja, identifikuje i registruje operacije i alarmira
[59].

Predlozeno resenje zahteva prethodnu obuku za detekciju razlicitih vrsta
napada. Proces obuke se sprovodi tako sto se TMR metoda primenjuje na
postojete uzorke mreznog saobracaja koji sadrze poznate napade. Tokom obuke
koriste se razliciti parametri detekcije za svaki od algoritama ukljucenih u proces
kako bi se postigli optimalni rezultati. Cilj ovog postupka je precizno odredivanje
promenljivog praga detekcije, koji je prilagoden specificnim vrstama napada i
obrascima ponaSanja mreznog saobracaja. Na ovaj nacin, resenje se uskladuje sa
karakteristikama razlicitih napada i povecava njegova tac¢nost i pouzdanost u

realnim uslovima.
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6. Zakljucak

U ovoj disertaciji predlozen je pristup odredivanju praga detekcije koristeéi
trostruku modularnu redundansu u IDS sistemima kako bi se najpre detektovali, a
zatim 1 sprecili DDoS napadi. U savremenom dobu, gde su mrezni sistemi
konstantno izlozeni potencijalnim pretnjama i napadima, neophodno je obezbediti
neprekidnu, 24/7 zaStitu informacionih sistema. Pored =zasStite, kljucna
funkcionalnost modernih IDS sistema jeste pravovremeno alarmiranje koje
omogucava brzo reagovanje na sumnjive aktivnosti ili pokuSaje narusavanja
bezbednosti. Ova kombinacija stalne zastite i pouzdane funkcije alarmiranja
predstavlja osnovu za ocCuvanje integriteta, poverljivosti i dostupnosti mreznih
resursa, Sto je od presudnog znacaja za savremeno poslovanje i svakodnevne
digitalne aktivnosti. U predlozenom resenju, gde su tri algoritma kombinovana
kako bi se dobio najbolji moguéi rezultat, kao sto je prikazano u tabeli [9]
koris¢enjem TMR postignuti su najbolji rezultati za tacnost, F'1 meru i odziv dok
preciznost ima veoma visoku vrednost u poredenju sa svakim od ta tri algoritma
pojedinacno i sa konacnim rezultatom TMR-a. U tabeli [10], svi parametri ta¢nost,
F1 mera, preciznost i odziv su imali najbolje rezultate, Sto pokazuje da je ovaj
pristup ispravan i da daje bolje rezultate. Koris¢enjem TMR-a, pokazano je da
dolazi do poboljsanja rezultata istovremenim koriséenjem analiziranih algoritama u
poredenju sa njihovim pojedinacnim rezultatima. Takode, umesto trostruke
modularne redundanse, moze se koristiti n-modularna redundansa, gde je n bilo

koji neparan broj veci od 2.

Najvazniji aspekt predlozenog resenja, koji je vredno istaci, jeste njegova
sposobnost da obezbedi efikasnu i preciznu detekciju, prilagodenu razli¢itim

vrstama mreznih napada.
Primenjena unapredenja:

e Koris¢enje redundanse za postizanje boljih rezultata kombinovanjem

postojecih algoritama;
e Kombinovanje EWMA, CUSUM i KNN algoritma u jedan TMR,;
Prednosti:
e Bolji rezultati nego kod svakog algoritma pojedinacno;
e Jednostavna implementacija u Python-u.

Nedostatak predlozenog resenja je potencijalno vreme izvrsavanja za TMR, jer
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se koriste tri algoritma ¢iji se rezultati moraju prvo izracunati. U najboljem
slucaju, TMR bi bio brz koliko i najsporiji od ova tri algoritma, a sa modernim
operativnim sistemima sa viSe niti to je verovatno i najcesci slucaj, tako da to nije
veliki gubitak u performansama ukoliko se uzmu u obzir bolji rezultati. Ovo
reSenje se takode moze koristiti u realnim sistemima sa odredenim ogranicenjima
performansi i kombinovati se sa drugim softverskim resenjima koja mogu biti deo
sistema za sprecavanje upada. To je jedan od razloga zasto je odabrana trostruka
modularna redundansa, a ne n-modularna redundansa — dobitak u rezultatima ne
moze biti znacajno bolji nego primenom TMR, ali bi vreme izracunavanja
zasigurno bilo duze. Jos jedan od nedostataka je i to Sto efikasnost predlozenog
reSenja zavisi od inicijalnog odabira algoritama koji ¢e se koristiti. Performanse bi
mogle varirati u zavisnosti od efikasnosti tih algoritama pojedinacno, kao i u

zavisnosti od koriséenih skupova podataka za obuku.

Predlozeno resenje sa TMR se moze integrisati u ve¢ postojete sisteme za
otkrivanje upada u korporativnim, drzavnim ili IoT mrezama. Najbolji efekat bi se
postigao primenom u mreznim okruzenjima koja su osetljiva na DDoS napade kao
Sto su na primer bankarski ili zdravstveni sistemi. Takode predlozeno resenje bi se
dalje moglo optimizovati povremenim testiranjem sa najnovijim skupovima

podataka.

Autor planira da se dalje bavi prou¢avanjem postojecih algoritama za detekciju
napada kako bi se osigurali najbolji moguéi rezultati sa TMR metodom. Iz
dobijenih rezultata se moze uociti da postoji prostora za poboljsanje, kao i da se
alarmiranje je potrebno istraziti dodatno, s obzirom da to nije bila tema ove
disertacije ali je znacajan deo IDS sistema. Predlozeno resenje je moguce prosiriti i
na druge vrste napada, poput napada na aplikativhom nivou ili napada unutar
mreze. Takode, mogu se primeniti i adaptivni sistemi koji bi automatski podesavali
parametre TMR algoritma u realnom vremenu. To bi se najpre postiglo primenom
vestacke inteligencije za donoSenje odluke o vrednosti tih parametara pomocu

dubokog ucenja.
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