Peny6smmka Cpouja

KPUMHNHAJIMCTHYKO-ITIOJIUITUICKHA
YHUBEP3UTET

Bpoj: b/é } //j
I[aTyM: Z. L/, 2025 7o 5>

BERY JETAPTMAHA HTH®OPMATUKE U PAYYHAPCTBA
KPUMHUHAJIMCTHYKO-IIOJUIIUIJCKOI YHUBEP3UTETA Y BEOT'PALY

IlIpeamer: M3Bemraj o ypaleHoj nokropekoj nucepranuju kanguaara Cinasume JK. Mianha

ITomrroBanu wianou Beha nemaprmana wHpOpMATHKE B padyHApCTBA,

Omrykom Beha Haydnmx o0nacTH HPHPOJHO-MATEMaTHUYKHX M TEXHHYKO-TEXHOJOMKHMX CTYIHja
KpHUMEHAIMCTHYKO-IOJAIH]CKOT YHEBEP3HTETa 16 6p. 85/2-3-2025 ox 19.03.2025. onpehenn cmo
3a wiaHoBe Komucuje 3a omneny jioktopcke awmceprammje mokropasna Caasume K. Mmmha mox
HaCllOBOM ,,YHampeheme nuHamMH4YKe aHadH3e 3J10HAMEpPHOr coTBEpa 3aCHOBAHO Ha
NPOIIHPEHOM CKYIy 00eJieskja H MAIIHHCKOM y4emy*.

ITocne npernena fnocraBikere aucepranyje, Komucuja nogaocu cnenehu

M3BEIITAJ

1. YBOJ

1.1 XpoHojoruja oxodpaBama 1 H3pajae AucepTanmje

Kanpunar je ymucao mokTopcke axaneMmcke cTynuje mHbopmarmke 2020/21. ma JlemapTmany
MH(OpMAaTHKe ¥ padyHapcTBa KpHMHHATHCTHYKO-IIONMIMjCKOr yHHBEp3UTeTa. HakoH mMTO je
IIOJIOXKKO CBE HUCIHUTE NpeaBHlEHE CTYIHjCKUM IIPOrpaMoOM ca MPOCEYHOM oLeHoM 9,86, mommeo je
IpHjaBy TeMe JIOKTOpcke mcepraumje Op. 43/19 om 07.10.2024. rommee, IOX Ha3HBOM
»» YHANpehemwe NUHAMPYKe aHaTU3e 3JI0HAMEPHOT codTBEpa 3aCHOBAHO HA MPONIMPEHOM CKYITY
obenexja W MAIIMHCKOM ydemy“ y HAaydHOM IIOJbY IIpHpOIHO-MareMardudke Hayke, HAydHO]
obnactu PagyHapcke Hayke W yxoj Hay4HOj obacTu PagyHapcTso.

Behe mHaydamx 007acTH IPHPONHO-MATeMAaTHYKHX M  TEXHWYKO-TEXHONOMKHX  CTYIHja
KpuMAHATHCTHYIKO-TIONMIIA]CKOT  YHHBEP3UTETa IIPHXBATHIO je IpPEIJIOXKEHy TeMY IOKTOPCKE



JMCEpTalije 1 32 MEHTOpa HIMeHOBaJIO Ipod. ap Munana I'satosuha (omyka 16 Op. 85/6-3-2024
ox 20.12.2024.).

Y cxmany ¢ un 26 cr. 1 IlpaBuimmKa 0 JOKTOPCKHAM crymujama, 22 Op. 79/10-4-2022 on
19.09.2022., xaupunar Crnasuma Wmumh je 05.03.2025. moxmeo 3aBpINECHY JOKTOPCKY IHMCEpTAIdjy
Ha OIICHY, y3 IpHIarame NoTpeOHUX nokasa (6p. 43/9).

Y cxnany ¢ wi. 26 cr. 2 TIpaBHiHEKa 0 TOKTOPCKHM CTy/IHjaMa, MEHTOD j€ J1a0 MHCaHy CaracHOCT
6p. 43/10 ox 05.03.2025., K0joM je KOHCTaToBao 1a je JOKTOpCKa JucepTanyja Kojy je KaHamaar
TIOJIHEO TOZI00HA 32 OLICHY ¥ J1a KaHIHIaT HMa 00jaBJbeH HajMame jeNlaH paj y HayqIHOM JaCOIHCY
ca mMmakT-¢pakropom Ha CLIU muctu, oxsocro ClIWe muctw, koju je moBesad ca caapixajeM
JOKTOPCKE AUCEPTAllHj€ B y KOjeM je KaHIU/AT IPBH ayTop.

Y cxmagy ¢ un 28, cr. 1 IlpaBunHuka o JOKTOPCKHM CTyaWjama, H3BpIIEHA je MpoBepa
OPHI'HHATHOCTH AOCTaBJbEHE MOKTOPCKE aucepranmje. Y ckiamy ¢ wi. 28, cr. 2 IlpaBmiHmka o
TMOKTOPCKHM CTyaujama, meHTop je 07.03.2025. pyKOBOAMONY HAIeXHOT JlenapTMaHa JI0CTaBHO
TIO3UTHBHO ITMCAHO MUIBEEE O IPOLEHA OPUTHHAIHOCTH JOKTOPCKE JAUCEpTaIHje.

Y ckmagy ¢ wi 29, cr 2 IlpaBuiHuKa O JOKTOPCKHAM CTyaWjaMa, a Ha OCHOBY IpeIora
PYKOBOZHONA HAJIEXHOr JnemaprMaHa Op 43/12 om 12.03.2025., Behe mayunmx o6mactu
TIPUPO/THO-MATCMATHIKAX H TEXHHYKO-TEXHOJOWKHMX CTynHja KpHMHHAIHCTHYKO-HOIHITH]CKOT
YHHBEp3HTeTa je omiykom 16 6p. 85/2-3-2025 ox 19.03.2025. o6pasosaio Komucwujy 3a oneny
MOKTOpCKe nucepranuje nokropania Crnapume Wwha y cenehem cacrapy:

e gp Ilerap Yucap, mpencenHuk, penoBHH mnpodecop KpuMuHaIHCTHYIKO-TTOIHIE] CKOT
YHHBEP3UTETA,

e np Kpucrwjan Kyk, wiaH, pemoBam mpodecop KprMHHAIHCTHIKO-IOTHIIH]CKOT
YHHBEP3UTETA,

e 1p Uau Tort, wian, Banpenan npodecop Bojue Akanemuje Vausepsurera onbpane.

1.2 Hayuna o6iacT qucepranmje

Hloktopcke  cTymuje umHpOpMaTHKe Ha KpiMUHATHCTHYIKO-IOIAIHCKOM — yHHBEP3HTETY
aKpeIUTOBAHE Cy Y OKBUPY OOpa3sOBHO-HAay9HOT MOJba IIpHPONHO-MaTeMaTHuKHX Hayka, HaydHa
obnact Pagymapcke Hayke, y cxiaxy ¢ unMm Kommcuja KOHCTaTyje Jia je IpeIMeTHa JOKTOPCKa
JUcepTanyja IpHjaBbeHAa y HAy4dHOj oOnacTé 3a Kojy je KprMHHATHCTHYKO-IOTHIH] CKH
YHHUBEP3UTET MaTHYaH.

Ipennoxenn mentop ap Munan I'marosuh jecre penoBHM npodecop Ha Jlemaprmany
MH(OpMATHKe U padyHapcTBa KpHMHHAIMCTHYKO-TIONMIMjCKOT YHHBEP3HTETA, u3abpaH y yxoj
Hay4HO] obnacté PadyHapcTBo. 3amoBOJbaBa CBE yCIOBE 3a MEHTOpAa W HAmasd ce Ha Jlucrm
MeHTOpa  [JlemaptmMana HMHGOpPMaTHKE H  padyHApCTBa KpumunanucTiHako-nomiyjckor
yHuBep3uTeta. Koayrop je 18 pamoBa oGjaBbeHMX y HayYHHM 9YacOMHCHMA ca HMIIaKT-()aKTOpoM
Ha CIIW/CIWe ymctu. YeugoM y 6a3sy SCOPUS ycraHOBIBEHO je 384 XETepOLUTaTa U OCTBApEHH
h-uanexc 12.



1.3 buorpadcku nogamu o KaHIHAATY

Cnapuma K. Muh pohen je 1982. romune y Yyxojesuy, y oxomurn Kpassesa. 3aBpmmo je Bojay
rumHasnjy 2001. ronuHe ca ONTMYHEM yCmexoM, H IIETOroMINE-E CTyarje Ha BojHoj akanemuin,
cmep Mugopmaruka, 2006. ronuse ca npocexom 8,38. JlokTopcke akameMcke cTymmje HH(pOpMaTHKe
Ha JlenaptMany WH(pOpMaTuke W padyHAapcTBa KprmunamicTiako-momnujckor  yuusepsutera
ymucao je 2020. roguse.

Panguo je ma pasmmumrum mosmmmjama y Bojeun Cpbuje m Munucrapcrsy onbpaHe Kao
JUIUIOMMPDAHU HWHXXCEHED HHPOPMAaTHKEe M AacHCTEHT Ha Karenpu wundopmaruxe ma Bojuoj
aKaJieMuju.

2 OIIUC JUCEPTALIMJIE

2.1 Caapxaj AMcepTaluje

JloxTopcka mucepTanyja je u3T0XKEHA y CeaaM MOmIABIba i HMA cnenehy cTpykrypy:

»YBOI,

»[Ipernen peneBaHTHUX HCTpaXKHBAHA®,

»HOBH Kopryc 3a quHAMHUYKY aHATH3Y 3JI0HaMepHOT coTBepa“,
»KiiacuukoBasme 310HaMepHOT coprrepa®,

»AHanu3a obenexja“,

»/IHCKycHja®,

»»3AKIBYUaK™,

Sl Pepn D =

Hucepranyja je usnoxena ma 127 crpaHa popmara A4, u cagpxu 16 cimka, 17 tabema u 59
JaTepaTypHuX HaBoa. [locie HacoBHE cTpase cToje mpeBox HACTOBHE CTpaHe Ha EHIVIECKH jE3HK,
CTpaHa ¢ mojanuMa 0 MEHTOPY, 3aXBaHHUIA, CAXETaK HA CPICKOM M EHIVIECKOM j€3HKy, a moToM
clenie canpxaj, momuc m3abpanmx ckpahenmna, crmcax Tabena, CIOHMCaK CIIMKA, rOpeHaBeIeHa
TIOITIaBJba, CIHCAK pedepenny, Guorpaduja KanamIaTa, HM3jaBa O ayTOPCTBY, H3jaBa O HCTOBETHOCTH
IITaMIIaHe | eIEKTPOHCKE BEP3Hje HOKTOPCKE UCEpTAIHje | H3jaBa o Kopumhesmy.

2.2 KpaTrak npuka3 nojexHHagYHux IOIJIaBJ/bAa

Haciios moxtopcke muceprarmje je jacuo (opmymican u caxero nepunmme TEMarHKy U CaapiKaj
JMcepTanyje.



Y yBOIHOM IOINIABIBY HpPENCTAaBIBEHH Cy IpoOIeM W NpeAMET HAYYHOT HCTPaKHBAKA H AT je
XHIOTETHYIKH OKBHp UCTpaXHUBama. MicTaknyTo je ma 3nmoHameprn codrrepy IIPEJICTABIbAjy H3a30B
y obnactu wuHpOpManmone Ge3bemHOCTH, Jep Y3pOKyjy MarepwjamHe TpOIIKOBE, ryourak
HH(pOpManuja B ImMTeTy mo yrien xprse. Kao Ipo0JieM Hay4YHOT MCTPaXKUBAEKa, 0Ba JcepTangja
0CMarTpa CHeNH(YUIHY aCTIEKT ayTOMATCKOT MHTEPIPETHPAhA H3BEINTaja O JUHAMUYKO] aHAIH3H
codTBepa, KOjU ce OHOCH Ha yHanpeljeme ayTOMAaTCKe TMHAMUYKe aHaIIM3e 37I0HaMepHOT co(TBepa
Y KOHTEKCTY MalIMHCKOT y4era. MehyTuMm, pereBanTHH IPHCTYNH IMHAMUYKO] aHATH3H codTBepa
34CHOBAaHM Ha MAlIMHCKOM y4eEy NOMHHAHTHO Cy (GOKyCHpaHH Ha ofelexja Koja ce OTHOCE Ha
AllW-nio3uBe. Jlpa II1aBHAa HENOCTaTKa IPUCTyNa HOKyCHpaHUX HCKIBYYHBO HA obenerxja Koja ce
omHoce Ha AlIU-mosmBe jecy cmemeha. Jluramuuxa obernexja koja He mpumanajy ckymy AITU-
TI031Ba, MOIYT Obenexja Koja pediekTyjy mpHCTymame (bajmoBuMa Ha mECKy, IpoMeHe y CHCTEMY
PerucTapa ONepaTHBHOI CHCTEMa, MPEexHH caobpahaj uTx., jecy 3aHeMapeHa, Hako IIOTEHIIH] AJTHO
Mory na Oymy peleBaHTHA 3a JEeTEKTOBAME 3JI0HamMepHOT codtBepa. 3HagajaH 6poj 3MOHAMEPHHUX H
OesomacEux copTBepa He TeHepuime AllA-nosuBe, mro ymyhyje Ha U3BOheme JIONaTHUX
AUHaMHYKEX obenexja. [Ipenmer HaydHOr HCTpaxuBama y OBOj IHCEpTalHjHu, ONHOCH Ce Ha
TIPOLIMPER-E CKyNa JUHAMAYKHX obenexja, y muby yHanpehema mepdopmancu ayTOMarcKor
ACTCKTOBARbA 3JI0HAMEPHOI COMTBEPA y KOHTEKCTy MANIHMHCKOT yuerma. OMITa XHIOTe3a OBOr
MCTPaXHBAKa JeCTe /la OCTOje AUHAMUYKA Oberexja coTBEpa Koja Cy pelleBAHTHA 33 ayTOMATCKO
ACTCKTOBAE 3II0HAMEPHHX co(TBepa, a He mpunanajy ckymy AIIM-mosmsa. Iloce6Ha XMmOTe3a
OBOT' MCTPa)XHBarba JECTE Na IIPOLIMPEHH CKyIl JHHAMHYKHX obenexja codrBepa yHampehyje
TATHOCT CHCTEMA 32 ayTOMATCKO NIETEKTOBAME 3N0HAMEPHIX CO(TBEPA Y ONHOCY HA CHCTEM Koju Om
610 3aCHOBAH CaMo Ha CKyTy obenesxja Koja ce oxHoce Ha AlTH-no3use. Ha Kpajy, IPBO IOIJIaBJbE
Jiaje KpaTke Mperiesie AONPHHOCA B CTPYKType JUICepTaImje.

Y Ipyrom normiaBjby nar je IpHKa3 peleBaHTHUX HCTpaXuBamka y OONacCTH JHHAMHUYKE aHAJIM3E
coprBepa. @okyc pasmarpama NPHMApHO je CTaBJbeH Ha IIPUMEEEHE KOpIyCe IUHAMUYKHX
obenexja W Mojelle MALIMHCKOT yYera, Y3 CHCTeMATHUaH peries neppopMaHcH pasMOTPEHHX
Moziena. HcrakHyTa Cy JBa INIaBHA cMepa HCTpaKUBarba KOja Ce ofHOCE Ha W3/iBajame obenexja.
IIpBu cMep, KOjH je JOMHUHAHTHO 3aCTYILUBEH, 3aCHOBAH je Ha aHa/m3u obenexja Koja ce omHoCe Ha
Alll-nosuBe. JIpyru cMep, KojH je 3HATHO Mame 3aCTYIJbEH, MOJIa3K Of MPETHOCTABKE Na CKYII
PENEBaHTHHX oOenexja mpesasmiasu ckyn AITM-mosusa. IIpema HajbobeM casHamy ayTopa, y
OBOM TPEHYTKY Cy IOCTYIIHE CaMo IIBe IyOIIMKanuje y KojHMa je ONHcaH 0Baj cMep HCTpPa)XUBambA.
Mebhytuam, xopryc muraMmaxux obenexja y JenHoj on THX ImybivKanuja HUje jaBHO JIOCTyTIaH, 0K
KOpITyC U3 IpyTOr ACTPaXXMBakha HE yKIbYdyje 6e30ImacHe y30pKe U CampiKu 3JI0HaAMEPHE Y30pKe H3
camo IIeCT moponuna 3noHaMepHOr cogprsepa. Tume je ayrop ycmemmHo ykasao Ha notpedy 3a
TCHCPHUCAREM HOBOT' CKyIla IOfaTaka, jaBHO JOCTYIHOT 3a IIOTpele HCTpaKHBama, KOJH CalpKa
U3BEIITAj€ O NUHAMHYKO] AHAIM3H OE30MACHH y30paka CO(TBepa H 3JIOHAMEPHHX y30paKa
codTBepa U3 OOMMHH]ET CKyTia IOPOIHIA.

Y TpeheM mormaBby ommcaH je IOCTymaK T€HEpHCakba HOBOI CKyma IIO[aTaka, HACTAJIOT
ANHAMHYIKOM QaHAIM30M IIOHAINAMKA PEAlHUX 3JI0HAMEPHHX M Oe30IMacHHX dajnoa. Ilpeo je
H3BC/ICHA YIIOpE/IHA aHAIIN3a /1Ba OKPYXKerba 3a IMHAMITIKY aHAIM3y cobTBepa — Kyxy u JlpakByd —
Ha OCHOBY Koje je OKpyxkeme KyKy IporemeHo kao IPHUKIaIHUje 332 HOTpebe IpeMEeTHOr
UCTpaxuBama. [loroM je neramsHO ommcaHo mnoxemaBame 1ab0paTOPHjCKOT OKpyXKema 3a
AMHAMHUYKY aHATH3Y, yK/bYdyjylu H360p OmepaTHBHOT cHCTeMa BHPTyeNHE MAIIMHE 3a aHaJm3Yy,
TIOZICIIaBAe TeXHHKA IPOTHB H30CraBamba H3BPIICH:a U IIOENIABAKE OKPYKeHa [TajTomn.



Konexuwja on mpubmmxao 430000 y3opaka 3moHaMepHOr codTBepa mpeyseTa je u3 Gaze moprana
Bupyc Tortan, koju ce y mpodecHOHAIHO] 3ajeIHMIy cMarpa pedepeHTHHM H3BOpoM. V3 oBe
Konekiyje (ajnosa, 6e3 Cy0jeKTHBHE IPHCTPACHOCTH, IPOrpaMcKu je omabpano 10465 ysopaka
KOju Cy yKibydeHH y kopmyc. Ckyn GesomacHux ¢ajnoa Jo0HjeH je M3 apXmBe MONAaTaka o
IIOCIIOBHO] KOPECTIOHJICHIMjH, HHKCHEPCKAM HANPTAMA M JIOKYMEHTAalHjH jEJHOT aKTHBHOT
IPHBPETHOT JPYIITBA perucTpoBaHor y PemyOmunu CpOuju. ApxmBa ce CacTOjd O NPHOIMKHO
74000 GesomacHux (ajnoBa HACTANHMX y PEATHOM OKDYXEmY, Of KOjHX je MPOrpaMCKH H 0e3
cybjexruBHe mpucTpacHOCTH offabpano 11735 y3opaxa 3a ykibyuusame y kopmyc. HoBodopmupanu
KOPITyC Cafip)ki KOMIUIETHE U HEPOMEE-CHE M3BEITaje KOje je ayTOMAaTCKH FEHEPUCAIO OKPYKEHe
Kyky 3a mommere GezomacHe u 31m0HamMepHe (ajimoBe. 13 0BOr Kophyca HAaKHATHO je H3BEHCH
IPOIIUPEHH CKyll obenexja (y nakeM TEKCTy: KOPIYC IPONIMPEeHHX obelexja), Koju 1Mo BpcTama
obernexja npesasunasu ckyn AITM-mosmBa. VY cKiIamy ¢ IH/BEM HCTPaXHBama [a CE MOKAXKE Ja je
JAUCKPHMHHATODHA MON Koplyca HpONIMpeHHX obenexja Beha ox aucKkpuMmHaTOpHE MOhKH
obenexja xoja ce omHoce camo Ha AIIM-mo3mBe, U3 Kopilyca IPOIIMPEHHX OO€Nexkja JONAaTHO je
U3BE/ICH KOHTPONHH Kopryc AlIM-mosuBa. Y30pmm y OBOM KOHTPOJHOM KODILYCY Campike CaMmo
obernexja koja ce onHoce Ha AIIM-no3uBe H3BENEHE U3 Y30paKa y KOPITyCy NPOIMAPEHHX obenexja.
Kopnyc mnpommpenux obenexja canpxu 22200 ysopaka (11735 6esomacHmx u 10465
3JIOHAMEPHNX), KOjU Ce OffHOCe Ha 54 Thma ¢ajia, IpH YeMy Cy Jare pacIofeNe y30paka IO THILY
(hajira y xopmycy npommpernux obenexja u xopmycy AllV-nosusa. Ilpu Tome, 23,78% wn3BemTaja
He ykibydyje AlIM-mosmse, omHocHO 39.5% Gesomacuux ¢ajmoBa u mpubmmkEO 6.1%
310HaMepHEX (ajosa He uHAYKyje AIIM-mo3uBe. ¥V ancomyraum BpemnocTuMa: 5280 dajnoBa He
uHAyKyje AIIA-no3uBe, o kojux je 4638 Ge3omacHux u 642 3nonamepHa (B. Tauky 4.2).

Y 9eTBpTOM IIOIVIaBJby ONMCAH je MPHCTYH OHHApPHOM KIaCH(UKOBAKY H3BEIITaja O JUHAMHUKO]
aHalmM3u codTBepa, Tj., CBaKH y30paKk ce KiuacHpuKyje Kao Oesomacan Wik 3moHamepaH. Ha
METOZIOIONIKOM HHBOY, OIMCAaHHW IPHCTYI CE 3aCHMBA Ha aHcamOnuma crabaia OIjlyddBama. Y
EKCIIEPHMEHTY Ce IIOCMaTpajy cienehe He3aBUCHE IPOMEHJBUBE:

® KOpIyc Iojaraka ce OQHOCH Ha KOPIIyC IPOIIMpPEeHHX obenesxja wim Ha kopiryc AIT-nio3uBa,

® TeXHHKA 3a M3/[Bajame obenexja ce onHocH Ha TexHuky LB (enrn. Count Vector) nmm
TexuuKy TO-UJ[® (enrn. Term Frequency — Inverse Document Frequency),

e 0Opoj crabana y ancamOily y3uMa BpeaHOCTH 13 omncera [1, 100],

® MakcuMalHa JyOuHa crabia y3uMma BpeJHOCTH u3 cKyma {None, 100, 1000}, rne None
O3HaYaBa Jia AybuHa crabia HUje OrpaHu9eHa,

® MuHEMAalaH O0poj y3opaka IOTpeOHHX Ja TpaHamke YBOpa y3uMa BPEIHOCTH U3 cKyna {2, 100,
1000},

® MHUHMMAaIHH 6pOj y30paKa Ilo JIUCTY y3HUMa BpeJHOCTH u3 cKyma {1, 100, 1000},

° 0Opoj obemexja Koju ce pasMaTpajy IPHIHKOM TIpaHamba YBOpPA y3UMa BPEIHOCTH H3
ckyna{sgrt, 0,1, 0,2}, e sqrt o3HaYaBa 3a0KPy)KEHY BPEJHOCT KBAIpaTHOT KopeHa 6poja
JIOCTYTIHHX 00eNexja.

Kao 3aBucHe mpoMEHJBHBE, IIOCMATpajy Ce: Ta4HOCT, MHKPOIPOCEYHE MPENU3HOCTH IO Kilacama,
MaKpoOIpoCeYHa NPEHHU3HOCT, MUKPOIPOCEYHH OJ3MBH IO Kiacama, MaKpOIPOCEYHH OI3UB H
MakponpoceqHa @i-mepa. ExkcrmepumeHT je cmpoBeneH Ha cnepmehm Haumn. Kom6bumyjyhm
BPETHOCTH IIPBE TPH HE3aBHCHE NPOMEHJbUBE (KOpIyca, TEXHHKE 3a M3/Bajame obenexja u 6poja
crabana) remepucano je 400 (2x2x100) ancambana omiyuusama. OBH aHCAMOIH Cy JOXATHO



ONTHMH30BaHH KOMOHMHOBAEm-EM BPEIHOCTH IIPEOCTAlIe YETHPU HE3aBHCHE NPOMEHJbHBE. Pesynraru
€KCIepIMEHTa HOTBphyjy ONMITY M moceOHy xumoTe3y oBe aucepranmje: (i) Iloctoje nuHamMmuka
obenexja copTBepa Koja Cy peJieBaHTHA 3a ayTOMATCKO JIETEKTOBAhE 3JI0HAMEPHHX CO(TBEpa, a HE
npunagajy ckynmy AllMd-mosuBa. (ii) Ilpommpenm ckynm auHaMudkuax obenexja codreepa
yHanpehyje TaqHOCT CHCTeMa 3a ayTOMAaTCKO JIETEKTOBame 3JI0HAMEPHHX co(TBEpa y ONHOCY Ha
cucTeM Koju 61 6MO 3aCHOBaH caMo Ha CKyIly obenexja koja ce omHoce Ha AIIM-mo3uBe (B. TauKy
4.2).

Y merom momiaBjby IIOCMarpa ce IHTame ofpehuBama MHHAMHYKHAX OOENekja Koja HajBHIIE
NONPUHOCE JHUCKPHMHHATOPHO] MONHM IPOTOTHIICKMX CHCT€Ma pa3BHjEHHX Yy IPETXOIHOM
noriasjby. 3a CBako on mpeko 25 mmiuoHa (25066933) obenmexja M3 kopiyca HW3padyHara je
uHpoOpManuoHa HoOHT. BpemHocTn MHGbOpMaNHOHEe BaXHOCTH OOENEXja H3JBOjEHMX TEXHHKAMa
TO-UI® npunanajy omcery (0, 0,00636), nmpu gemy npBux 32134 obenexja umajy BpeIHOCTH
uH(pOpMaIMoHe NOOUTH Koje HHUCY 3aHeMapsbuBe. CIHYHO, BPeIHOCTH MH(pOpPMALMOHE JOOUTH 3a
obenexja m3nBojeHa TexHHKoM I[B mpumanajy omcery (0, 0,00585), mpu wemy mpeux 37285
obenexja HMMajy BpPEOHOCTH HH(OpPMAIWOHEe NOOWTH KOje HUCY 3aHeMapibuBe. lIpuMeHOM
IpHIAroheHor alropuT™Ma 3a aJalTUBHO ofpehuBame mpara 3a OMHAPH30BAK-E NUIHTAIHUX CIIHKA,
onpehena je BpemHOCT mpara HHpOpManuoOHe MOOWMTH KOjH pa3[Baja HajBaXHHja IMHAMHYKA
obenexja coprsepa. Ha Taj Haunn m3nBojeHo je 175 HajBaxHHjUX 0OeeXja H3BENAEHUX IPHMEHOM
texauke 1B, u 195 obenexja m3Benenux npumeHoM Texauke TO-UJID. [Totom je u3BpimeHO
HHTEPIIPETHPAE-E U3/IBOJEHUX 00eIIek]ja i BUX0Ba pacIojiena y AeceT KaTeroprja, O KOjuX ¢e caMmo
jenHa xareropuja onqaocu Ha ATIM-mo3use (B. Tauky 4.2).

¥V ImecToM IOIaBjby AUCKYTOBaHA Cy TPH IIABHA JIOIPHUHOCA CIIPOBEACHOT HCTPAKMBAKA: HOBH
KOopmyc TIofaraka 3a JMHAaMHYKy aHauu3y co(dTBepa, IpPaKkTHYHO JEMOHCTpHpame Behe
JHMCKPHMHHATOPHE MONH IIPOIIUPEHOT CKyTia 00eNexja i aHamu3a H3IBOjEHUX 00eexK]a.

Cenmo nornassbe 3aKJbydyje JUCEPTAIH]y, ¥3 KPaTKH OCBPT Ha JOTPUHOCE AUCEPTAIIH)E.

Jluteparypa cafpxu 59 IpenieHO CUCTEMAaTH30BaHUX OUOIHOrpad)CKUX HABOA.

3. OIIEHA JMCEPTAIIUJE

3.1 CaBpeMeHOCT H OPUTHHAJHOCT

360r KOHCTaHTHOT yHanpehema (GyHKIMOHATHOCTH 3JIOHAMEPHUX CO(TBEpA, KIACHYHH TEXHHIKU
MeXaHu3MH of0paHe (IOIyT AHTHBUPYCHHX IpOrpama, CO(pTBEPCKHX AareHTa Ca PEAKTUBHOM
KOMIIOHEHTOM, MpEXXHe OapHjepa U 1p.), He CIpedaBajy, y OIIITeM CIIydajy, Hociehe 310HaMepHuX
y30paka y pajJHO OKpYXeme padyHapa. Y CKJIaJy C THM, H3BECHA MCTpa)KMBadKa Maxma Beh je
nocsehena npo6neMy yHanpehemy ayToMaTckux Mexanu3ama 3amrurte. OBa aucepranuja mocMarpa
crenuUYHE acIeKT OBOT IpoliieMa, KOji Ce OIHOCH Ce Ha yHampeleme ayroMarcke MUHAMHYKE
aHaJM3€ 3JI0HAMEPHOI COQTBEpa y KOHTEKCTy MAINMHCKOT Y4Yerha. PeleBaHTHH NPUCTYIIH
JMHAMHYKO] aHaIU3H CO(PTBEpa 3aCHOBAaHU HA MAITWHCKOM y9ery JOMHHAHTHO Cy (HOKyCHpaHH Ha
obenexja koja ce omHoce Ha AlIM-mo3uBe. 3a pasmwKy O MbUX, IPHUCTYII ONKCAH y OBOj
JWCEepTalMju IIocMaTpa U JofaTHa obenexja Koja ce He OgHOCce HCKJbyurBO Ha AITM-mosmse. V



CKIany ¢ THM, IPEICTaBIbEH je HOB KOPIYC 3a NMHAMAYKY aHAIM3y IIOJATAKa, ca 3Ha4ajHO
TIPOIIMPEHIM CKYIIOM JMHAMHYKUX obenexja. Tpeba mpumerntd fa TpeHyTHO He mOCTOje IpYyTH
JaBHO IOCTYIIHH KOPIIYCH KOMIUIETHHX M3BEINTaja O AMHAMHYKO] AHAIH3H copTBepa ca Tako
BEIMKAM OpojeM y30paka Kao KODIYC TpENCTAaBIBEH Y 0BOj mucepranmju. Ilopem Tora,
CKCIIEPUMEHTAIIHO j€ JIEMOHCTPHPAHO Ja MPONIHPEHH CKYI [HHAMHYKIX obenexja codTBepa
yHanpelyje TagHOCT crcTeMa 3a ayTOMAaTCKO IETEKTOBAME 3JI0OHaMEpHHUX COPTBEpa y OAHOCY Ha
CHCTeM Koju 6u 61O 3aCHOBaH camo Ha CKyIIy obenexja Koja ce omaoce Ha AITA-mo3use.

3.2 OcBpT Ha kopumheHy JATEPATYDY

Jluteparypa campxu 59 HperTeHO CHCTEMATH30BAHHX Oubmorpadckux HaBoma, yKIbydyjyhu
pedepenne koje cy KibydHe 3a yBoljeme PENIEBaHTHUX IIOJMOBA, KOHIIENaTa, pPadyHAPCKHX
aIropuTamMa u MOZIENa, U pedepeHIie Koje Ce OJHOCE Ha CKOpaIlTikha HaydHa HCTpaXXWBama y 001aCTH
AMHAMHIYKe aHamuse codrsepa. Jluteparypa je amexsatHO omabpaHa OITOBapa TEMAaTHI OBE
Juceprangje.

3.3. Onuc u AJCKBATHOCT NMPHMEHCHHUX HAYVIHHUX METOaa

3a crpoBohera HayIHOT HCTPaKHBAEHA Y OKBUPY NPEIMETHE TOKTOPCKE AUCEPTAIHje IPUMEHeHe
CYy OCHOBHE H CaBPEMEHE METOZE 32 PavyHapCKO MOZENOBame, H3Boheme obenexja, HaamIenaHo
MAIIMHCKO yHYCHe, CTATHCTHYKY aHAIH3y, YIOPEIHY aHANM3y, o0paiy MWTHTAHHX CIIHKA, KA0 H
CKCICPUMEHTAITHE MeTOA. CBe MeTozIE Cy aleKBAaTHO IIPUMEE-CHE.

3.4 IIpHMEH/LHBOCT OCTBAPEHHX PE3Y/ITATA

IlpennokeRH OPHCTYN NMHAMMYKO] aHATH3H 3JI0HAMEPHOT  co()TBEpa IpPaKkTHYHO je
MMIUVIEMCHTHPAaH M IIO3UTHBHO OLCHCH HA KOPHyCy Koju campxu 22200 y30paKa peasHHux
3JI0HaMEpHHUX U 6e30macHux (¢ajiosa.

3.5 OueHa JOCTHTHYTHX CIIOCOOHOCTH KaHIUIATa 32 CAMOCTAJIHH HAYYHH Pajx

Y €B0jO] IOKTOPCKO]j MUCEpTALMjH KAaHIHIAT je CIIPOBEO HCTPAXUBAKE JIATEPATYPE U3 MPEIMETHE
obnactu, H3BPIHO aHamM3y mnoctojeher crama UCTPaXUBAba M MPEIONKHAO IPUCTYI KOjH
yHaIpehyje TMHaMAUKy aHAIM3y 30HAMEPHOT codTeepa. THMe je HEMOHCTPHPAO CaMOCTAIHOCT y
HCTPXUBAIKOM Dajly M CIHOCOOHOCT KPUTHUKOI pasMHILbama. OGjaBisHBAmEM pe3ynrara y
HayqHOM Hacommcy ca mMmakr-¢akropoM Ha CI{A/CIIWe mucTH, Kamumar Jje IIeMOHCTpHpao
CIOCOOHOCT 32 MPEICTaB/bake HAYIHHX JOIPHHOCA. Komrcuja je munmubema ma je xanmmmar
TI0Ka320 ajieKBaTaH CTENEH CIOCOOHOCTH 32 CaMOCTallaH HAyIHOHCTPAKHUBAIKH Pa.



4. OCTBAPEHU HAYYHMU JOITPUHOC

4.1 Ilpuxa3 ocTBapeHNX HAYYHHX JONPHHOCA

IIpprr mompuHOC OBOT HCTpaXKMBama MPENCTABIbA TEHEPHCAEE HOBOT KOpIyca 3a JUHAMHYKY
aHalm3y 3JI0HAMEPHOT CO(TBEpa, KOjH CAIpXKH HM3BEIITaje O Pe3yITATHMAa [HHAMIUKE AHAIH3E
y30paKa ¥ 3a7i0BoJbaBa ciefiehe KapakTepucTHKe:

® CBH H3BOPHH (DajloBH KOjU Cy IpeIMeT JUHAMHYKE aHAJIH3E IpPECTaBibajy IPUMEPE W3
PEaTHOT JXHUBOTA,

® H3BOPHH CKyI (bajiioBa CaJpKu NeJIeCeT YeTHPH BpcTe (ajroa (1j., PasIMIUTE EKCTEH3H]E),

® Kxopmyc canpxu 22200 ysopaka TIeHEpHCAHHX CHOPOBOhEEHEM ayTOMAarcke JTUHAMHYUKE
aHau3e U3BOPHHX (ajiosa y okpyxemy Kyky, ca cnenehiom pacmomenom: 10465 y30paka
TIIpeACTaBba pesylrare IWHAMHYKE aHaIW3e 3JI0HaMepHHX codTBepa, 11735 y3opaka
TIpe/CTaBiba pe3ynTare TMHAMUYKe aHanm3e O6e30macHux codraepa,

® BeIM9MHA Kopmyca m3HOCH 969GB, mpu YeMy 31I0HAMEpPHH Y30pIH 3ay3umajy 935GB, a
6e3omacuu 34GB,

° U3 KOpIyCa je H3BEEHO BHUINE Of 25 MIIIMOHA IHHAMUUKEX 06erIesKja codtBepa u
® KOpIIYC je jaBHO JIOCTYIIaH 3a MOTpebe HCTPaXHUBALbA.

Haxo cy 3nonamepHy u Ge30IaCHE Y30PIM YPABHOTEKEHO 3aCTYIUBCHH, BEIMYMHA 3JI0HAMEPHUX
y3opaxa je 3HaTHO Beha of BenmuuHe Ge30MacHEX y3opaxa. 3/I0HAMEPHH y30pPIU Cy TeHEPHCAIH
BHUIIC aKTHBHOCTH y OKPYXCbY 32 IMHAMUIKY aHAIU3y Off Oe30IacHHX y30paka, Tia Cy pe3ynTyjyhu
H3BCINTajH O FHMXOBOj NMHAMUYKO] aHamm3d Behu (dax 228 3JIOHaMEpHHUX CO(TBEpa HHAYKYje
u3BemTaje Behe ox 1GB).

I[pyrn JOIIPHHOC OBOT HCTpa’XUBamka OOHOCH CE Ha:

® pa3BOj IPOTOTHIICKOT CHCTEMA 32 ayTOMATCKY JMHAMHYKY aHanmM3y coTBepa y KOHTEKCTY
buHapHOr KiacupuKOBaka CO(PTBEpa HA 3TOHAMEDHH H Oe3omacHM, 3acCHOBAaHOT Ha
MMHAMITIKAM 00eNexjima H3 IaTor KOopIyca i aHcaMbiTy crabaina OIUTy4YHMBamba,

® CKCICDUMCHTAIIHO JEMOHCTPHpame Ja IPOMMPEHH CKyl [MHAMHYKAX Obenexja
yHanpehyje mepdopMance OBaKBOI CHCTEMA y OIHOCY HA CHCTEM Koju 6u 6mo 3acHOBaH
caMo Ha CKyIry obernexja koja ce oqaoce Ha AITM-mo3use.

U3 xopryca npormmpeHnx o0enexja u3BEIEH j€ O3HAYCHH xopryc AIIM-1o3uBa, KOju cagpu caMo
y30pke Kkoju HHAYKyjy AIIM-no3use. 3a eKClepEMEHTAIHY notBpAy Behe muckpummHaTOpHE Mohm
IPOIMHAPEHOT CKyIia obenexja y OMHOCY Ha o0elesxja Koja ce OHOCE Ha AIIA-Tio3MBe, IPUMER-EH je
aHCcamOI crabana omTydnBama. ExcriepumenTamay pesynrara notBphyjy Z1a Monenu pa3BHjeHH Ha
IpOIIMPEHOM CKyIly THHAMHYKHX 00enexja ocTBapyjy Behy Taunoct (u Makponpocedny ®Di-mepy)
OJ1 MOZieTIa pa3BHjEHMX Ha CKyILy obenesxja koja ce omaoce Ha AITHM-mo3use.



Tpehn onpHHOC OBOT HCTpaXXUBama OHOCH Ce HA AHATH3Y H3BEICHHX obenexja u onpehuBame
THIIOBA O0elexkja Koju Cy Haj3HAYajHHjH 38 OTKPHBAKLE 3JI0HAMEPHOT COBTBEpA.

4.2 Kputnuka ananausa PE3YJITAaTA HCTPAXKHBaAKHA

Ipemnoxeno ynanpeheme muHAMHYKe aHanW3e 3TOHAMEPHHX CO(TBEpPA CHCTEMATCKH je u
IPEIHU3HO U3JI0OKEHO, KOHIENTYAIHO OIPABIAHO U a/IEKBAaTHO BalMAUpaHo. JIucKycHja pesynrara je
aJleKBaTHA ¥ IOTBPhyje BalMIHOCT IPEICTABILEHOT NPHUCTYNA. 3aK/bydIld [OHETH Ha 6asH
M3JI0XEHUX pe3ynTaTa HOoTBPhy]y 3Ha4aj MpeIoKEHOT IIPHCTyTIa AMHAMITIKO] aHATH3H cODTBEpA.

Bpoj ysopaka y Kopiycy reHepHCaHOM y OKBHDY HCTPaXKHBAma OIHCAHOT Y OBOj JTHCEPTAIHjH,
IETOBAa BEIUYMHA M Opoj M3BENEHHX oOeNeXja 3HATHO NpEBasuiiaze KOPIyCe CIMYHE HAMEHE
cadimene camo off cexkBeHNU AllM-moswBa. Tpeba NpUMETHTH [Ja TPEHYTHO HE MOCTOje€ APYTH
JaBHO MOCTYIIHH KOPIYCH Ca OBAaKBMM KapaKTEpHCTHKaMa KOjH OW Guiu IPHKJIAHA 32 aHATH3Y
GuHapHOT KiIacH(uUKOBaEa 3JTOHAMEPHOr cobTBEpa 3aCHOBAHY HA CKYILY JUHAMHUYKHX obenexja
KOja, IT0 CBOM THITY, peBasuaaze AITM-mo3uze.

Taunoct ocTBapeHa Ha poOIUPEHOM CKyITy 06enexja u3HocH 99,74%, a Ha CKyIly oOemnexja Koja ce
onnoce Ha AlIM-nosuse 95,56%. Tpeba Harmacuti na cy y xopiyc AIIM-mo3uBa YKIby9eHH caMo
y30pIH KOju Cy u3BelleHH H3 (ajmoBa koju mHAyKyjy AllU-mosumse. IpyrmM peumma, 23,78%
y3opaka koju He ykibydyjy AIIM-mosmse (Tj., 39,5% Gesomacuux (ajmoa m mpuGmmxHO 6,1%
3/0HaMepHHX ()ajiioBa) HHje yKIbYYeHO y OBaj Kopiyc. Jla ¢y W OBH y30puH G YKJbY9ECHH Y
aHaJm3y, TAYHOCT aHaM3e 3acHoBaHe Ha AlIM-no3uBuMa Guita 6U cMameHa, a MIPEeIHOCT IPUMEHE
IPOLIMPEHOT CKyIa 00eIexja joIn HaranieHuja.

ExcrieprekuM — KiacHUKOBameM —HAjBXKHMjUX IMHAMHYKEX —obOenexja yIBpheHO je nma
3aCTYIUBEHOCT obenexja koja ce omHoce Ha AIIM-mosmBe He mpenasu 32,39% cBuX obGenexja
u3/BOjeHuX TexHukoM L[B, omrocHo 33.37% nponeHara cBHX oberexja U3/IBOjCHHUX TeXHUKOM Td-
UJ1®. Opo ymyhyje Ha 3aKibydax 1a je MpOIMMPEre CKyla THHAMAIKHAX obenexja 3Ha4ajuo. Ocum
TOra, mpenHoct npumere rexuuke TO-UJI® y oxnocy Ha Texnuky IIB jecre mro oHa pesynTyje He
camo Behnm 6pojem u3BeneHHX oberexja, Beh 1 Behom pasHOBpcHOIINY HHXOBHX THIIOBA.

4.3 Bepudukanuja Hay9HHX JONPHHOCA

Kaunupar Crnasuma Wmah je mpBu ayrop Ha pagy o6jaB/beHOM Y HCTaKHYTOM MehyHapomHOM
gaconucy (M22):

e Ili¢ S, Gnjatovi¢ M, Tot I, Jovanovi¢ B, Madek N, Gavrilovié BoZovi¢ M. Going beyond
APT Calls in Dynamic Malware Analysis: A Novel Dataset. Electronics. 2024; 13(17):3553.
https://doi.org/10.3390/electronics13173553.

Osaj pax npunana HayqHO] OONACTH TOKTOPCKE JUCEPTAlHje M TEMATCKH OroBapa npobieMy u
IIPEAMETY Hay9IHOT HCTpaKHBaa NC)UHHCAHWM y NPEUIOTY TeMe JOKTOPCKE AHucepTammje. 3a
onpehusame M-kareropuje gacomuca kopumhen je JCR Science Edition, 3a IIEPHOZ Off ABE TOIMHE
Ipe IMyOImKoBama W TOIWHA NyOIHKOBama, W TO 32 OHy TOAMHY y KOjoj je dacommc Haj0oJbe
panrupad, y ckiamy ca Ilpunorom 2 [lpaBunHMKa O IOCTYIKY W Ha9dHy BpEIHOBAA, H
KBaHTUTATUBHOM HMCKa3UBAby HAYYHOUCTPAXUBAUKKX pe3ynrara ucrpaxusada ("Cor. Imacaux PC",
Op. 24/2016 u 21/2017).



5. 3AK/bYYAK U ITPEJIJIOT

Komucuja 3a omeny HokTopcke aucepramuje ,,YHanpeheme DMHAMHYKE aHANM3E 37T0OHAMEPHOT
codTBepa 3aCHOBaHO Ha IPOIIMPEHOM CKymy o0elexja W MAIIMHCKOM Yy4emy" KaHIHIara T
Crnasumie JK. Mnuha cMatpa Ja je mpeaMeTHa Jqucepranyja aaekBaTHO METOOJIONIKYH IOCTaBIbEHa,
IpaBUJIHO CIIPOBEICHA, 3aCHOBAHA HA aKTyeJIHHM CasHambMMa, ypaheHa y cKiiamy ca o0pasiokemheM
HaBe[CHUM y MpHjaBHM TeME H Ja CaApXH CBe eleMeHTe crmenudukoBane IIpaBUIHHKOM O
JOKTOPCKUM CTynrjamMa KpuMuHamCTHIKO-IONHIHjCKOT YHUBEp3UuTETa Yy Beorpay.

Ha ocHOBy cBera u3ioxeHOI, MMajyhu y BHIy HaydHEe pe3yiTare HCTPAXKHBAHKA, IPAKTHUHY
INPHMEHY MCTPaXKHBarba, METOAOJIOMIKA OKBHD M HAYYHH M JPYIITBEHH JomnpuHoc, Komucuja naje
IIO3UTHUBHY OLEHY MpeIMeTHE IOKTOpCKe muceprandje u Behy memaprmana mudopmartuke u
padyHapcTBa KprMuHaIHCTHYKO-TIONUIHI]CKOT YHEBEp3UuTETa y beorpamy

IIPEJIAKE

Aa ce OKTOPCKAa AHcepTanuja ,,YHanpeheme TuHAMHYKe aHAIH3e 3J0HAMEPHOr codTBepa
32CHOBAHO HA NMPOIIHPEHOM CKyIy o0eJiekja H MAIITHHCKOM y4Yemny“ kanauaara r. CiaBume
K. Wnnha npuxBaTH, H3J0)KH HA YBHJ jaBHOCTH H YNYTH Ha KOHA4YHO ycBajame Behy
HayYHAX 00JaCTH  DPHPOJAHO-MATEMATHYKHAX M  TEXHHYKO-TEXHOJIOMKHX  CTYAHja
KpuMHHAIHCTHYIKO-TIOJHIHjCKOT YHHBEP3HTETA.

Y Beorpapny,

YJAHOBHU KOMUCHJE
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np Ilerap Yncap, npencenHuk, pexoBau mpodecop,
KpuMuHaIHMCTHYIKO-IOIHITHjCKU yHHBEP3UTET y Beorpamy
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ap Kpucrujan Kyk, uias, penoBaE mpodecop
KpuMuHamcTHYKO-IONUIMjCKA YHUBEP3UTET y Beorpamy
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np Wsan Tor, wnan, Banpensu npodecop, Bojua akanemuja,
VYruBep3uret onbpane




